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1. PRESENTACION

Partiendo del contexto que el Plan Estratégico de Tecnologias de la Informacion — PETI, es una
herramienta importante en un proceso de planeacion institucional, en el que las estrategias sufren
una continua adaptacion y cambio y cuya esencia de la implementacién esta en la integracion de la
vision institucional con la vision de las Tecnologias de la Informacién y el modelo operativo; se hace
necesario actualizar este instrumento dado que determina el camino para continuar con el
cumplimiento de las metas trazadas dentro del Plan Estratégico Institucional 2016 - 2020 “Una
Contraloria Aliada con Bogota”, sustentado en un modelo de transformacién de la estrategia misional
en iniciativas, proyectos y componentes operativos de TI, no solo desde la funcion de soporte, sino
considerando e incorporando estas tecnologias como un componente estratégico dentro de la
Contraloria de Bogota.

En la actualidad, el PETI de la Contraloria de Bogot4, se encuentra en su version 3 y sobre este
documento se realiz6 un andlisis y se presenta una actualizacion que incorpora mejoras y
renovaciones, en especial con la nueva Politica de Gobierno Digital y las labores adelantadas en la
entidad, donde se involucran las diferentes dependencias y principales actores, con el fin de contar
con un documento guia de accion para la entidad, durante el proximo afio frente a su quehacer
estratégico y cémo la tecnologia soportara su desarrollo.

Dentro de esta actualizacion, se enlazan los modelos y marcos de referencia de Gestion Estratégica
actuales de Tl impartidos por MINTIC, el proyecto de Arquitectura Empresarial que se ha adelantado
al interior de la Contraloria de Bogota y los resultados de la ejecucién de las estrategias incluidas
en el PETIC V.3, complementandolos con nuevos proyectos y la continuidad de los que asi lo
requieren.

2. OBJETIVO

Definir estrategias, actividades, proyectos e iniciativas de tecnologia que la Contraloria de Bogota
demanda para el cumplimiento del Plan Estratégico Institucional, fundamentados en un modelo de
Tl estructurado en la Politica de Gobierno Digital y el modelo de gestion T4+, que soporten
adecuadamente los procesos de la Entidad para el periodo comprendido entre 2016 a 2020.

Objetivos especificos
Identificar los proyectos de Tl para la vigencia 2016-2020 alineados con la mision, visién de la
entidad y el plan estratégico institucional, definiendo para ello los recursos técnicos y financieros que

requiera el desarrollo de los mismos.

Continuar con la implementacion de la Politica de Gobierno Digital difundida por el Gobierno
Nacional y la Alta Consejeria Distrital de TIC, para afianzar el uso y aprovechamiento de las
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tecnologias y asi contribuir a promover la participacion ciudadana y el control social en los procesos
de control y vigilancia fiscal.

Gestionar y administrar de manera eficiente la infraestructura tecnolégica de la Contraloria de
Bogota con el propdésito de soportar y apoyar las exigencias y necesidades de los procesos de la
entidad, para el cumplimiento de metas y objetivos institucionales.

3. ALCANCE

El presente documento PETI describe las iniciativas, estrategias y proyectos de Tecnologias de
Informacion que se propone la Direccion de Tecnologias de la Informacién y las Comunicaciones
para la vigencia 2016 - 2020 para apoyar el cumplimiento de los objetivos misionales de la
Contraloria de Bogota.

El Plan Estratégico de Tecnologias de la Informaciéon y las Comunicaciones inicia con una
descripcion de la situacién actual de la Contraloria de Bogota en Tecnhologia y finaliza con la
descripcion de los proyectos que se implementaran para la vigencia 2016-2020.

Al ser la Contraloria de Bogota, D.C., un organismo de caracter técnico, dotado de autonomia
administrativa y presupuestal, al cual le corresponde la vigilancia de la gestion fiscal del Distrito
Capital y de los particulares que manejen fondos o bienes del mismo?, la hace una entidad que
dinamiza sus estrategias e iniciativas para cumplir integramente la mision institucional, por lo anterior
este documento PETI es flexible y susceptible de ajustes.

4. MARCO LEGAL

El PETI se encuentra alineado al marco normativo definido para la Contraloria de Bogota, y detalla
la normatividad a partir de la cual tienen sustento el desarrollo e implementacién de la tecnologia y
los sistemas de informacion en la Entidad, como se muestra en la Tabla a continuacion.

Tabla 1 — Base Legal

TIPO DE NORMA ‘ FECHA DESCRIPCION

Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones

Por la cual se dictan las disposiciones generales del habeas data
Ley 1266 de 2008 | 31/12/2008 |y se regula el manejo de la informacién contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,

Ley 527 de 1999 18/08/1999

1 Acuerdo 658 de 2016, Articulo 1
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TIPO DE NORMA ‘ FECHA DESCRIPCION

de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la

2018

Ley 1341 de 2009 | 30/07/2009 - . :
Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones
Por la cual se dictan normas orientadas a fortalecer los
Ley 1474 de 2011 | 12/07/2011 | mecanismos de prevencion, investigacion y sancién de actos de
corrupcién y la efectividad del control de la gestién publica.
Por el cual se dictan normas para suprimir o reformar
Ley 19 de 2012 10/01/2012 | regulaciones, procedimientos y tramites innecesarios existentes
en la Administracién Publica.
Ley 1581 de 2012 | 17/10/2012 Por la cual se dictan disposiciones generales para la proteccion
de datos personales
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 de 2014 | 03/06/2014 | Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.
Decreto 619 de Por el cugl se establece la I_Estrategia de Gopier_no_EIectré_nico de
2007 28/12/2007 Io_s organismos y d_e _Ias entidades de Bogota, Distrito Capital y se
dictan otras disposiciones
2D§10;et0 1377 de 27/06/2013 | Por el cual se reglamenta parcialmente la Ley 1581 de 2012
Decreto 2573 de Por el (_:ual se e_stablecen, los lineamientos genergles de la
2014 12/12/2014 | Estrategia de Gobierno en linea, se _regla_m_enta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones
Decreto 1078 de Por medio del cual se expide el Decreto Unico Reglamentario del
26/05/2015 . - o
2015 Sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 103 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
20/01/2015 | . . -
2015 dictan otras disposiciones.
Decreto 1081 de 26/05/2015 Por medio del cual se expide el Decreto Reglamentario Unico del
2015 Sector Presidencia de la Republica.
Por el cual se adiciona el Decreto Unico reglamentario del sector
de la Funcién Publica, Decreto 1083 de 2015, en lo relacionado
Decreto 415 de L . ; L
2016 07/03/2016 con Ig definicion d_e I|neam|ento's para gl fortalg9|mlento
institucional en materia de tecnologias de la informacion y las
comunicaciones
Decreto 1008 de 15/06/2018 Por el cual se establecen los lineamientos generales de la politica

de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
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TIPO DE NORMA ‘ FECHA DESCRIPCION

parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

Resolucion 305 de

Por la cual se expiden politicas publicas para las entidades,
organismos y érganos de control del Distrito Capital, en materia
de Tecnologias de la Informaciéon y Comunicaciones respecto a

2008 20/10/2008 la  planeacién, seguridad, = democratizacion, calidad,
racionalizacion del gasto, conectividad, infraestructura de Datos
Espaciales y Software Libre.
Por la cual se definen los estandares para la captura de huella

Resolucion 001 de 1/12/2011 dactilar, toma de fotografia y digitalizacion de documentos de

2011 identificacion de los/as ciudadanos/as en las entidades, los
organismos y los érganos de control de Bogot4a, Distrito Capital.

Resolucion 003 de 11/11/2017 Por la cual se adopta la Guia de sitios Web para las entidades del

2017 Distrito Capital y se dictan otras disposiciones.

ZR()els$IUC|on 004 de 28/11/2017 | Por la cual se modifica la Resolucion 305 de 2008 de la CDS

;:(%QPES 3248 de 20/10/2003 | Renovacién de la administracién publica

gc())lgPES 3854 de 11/04/2016 | Politica nacional de seguridad digital

Directiva 2 de 2002 | 12/02/2002 Respeto al d_grec_h'o de autor y los derechos conexos, en lo
referente a utilizacion de programas de ordenador (software).
Por el cual se dictan disposiciones generales para la

Acuerdo 057 de 17/04/2002 implementacién del Sistema Distrital de Informacién - SDI, se

2002 organiza la Comision Distrital de Sistemas, y se dictan otras
disposiciones

Acuerdo 645 de Por _eI cual se adopta (?I plan de desarrol!o econémico, social,

2016 09/06/2016 amblenta[ y de obras publicas para Bogot4, D. C., 2016 - 2020
“BOGOTA MEJOR PARA TODOS"

Acuerdo 658 de 21/12/2016 | Por el cual se dictan normas sobre organizacién y funcionamiento

2016 del Concejo de la Contraloria de Bogota, se modifica su estructura organica e

de Bogota interna, se fijan las funciones de sus dependencias, se modifica
su planta de personal y se dictan otras disposiciones.

égijsrg; %604ngzjo 26/03/2017 Por el cual se modifica parcialmente el Acuerdo 658 del 21 de

de Bogota

diciembre de 2016.

Fuente: Elaboracion propia.
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5. MOTIVADORES

En las anteriores ejecuciones del PETI, los recursos, estrategias y esfuerzos se encaminaron en la
implementacion y gestion de una plataforma tecnolégica que brindara un soporte eficiente a la
infraestructura y sistemas de informacion que coadyuvara al cumplimiento de la misionalidad de la
Contraloria de Bogota y los objetivos planteados en los diferentes procesos de la misma. Con la
ejecucion y apoyo a dichos planes y teniendo un marco normativo y reglamentario por aplicar, la
Direccion de TIC ha logrado un posicionamiento destacable que llevo a la Alta Direccion a fortalecer
la estructura tecnolégica en la entidad, tan es asi, que un objetivo estratégico es el de posicionar a
la Contraloria de Bogota a la vanguardia de las Tecnologias de la Informacién y las Comunicaciones
para potencializar los procesos y fortalecer el ejercicio del control fiscal y ademas, adelantar las
gestiones para garantizar los recursos presupuestales para su cumplimiento.

Por otro lado, la Direccion de TIC fortalecié su recurso humano con un grupo de contratistas para el
desarrollo de un primer ejercicio de Arquitectura Empresarial el cual, con sus resultados permitié
evidenciar el nivel de madurez real del planteamiento estratégico de la gestion de Tl en la entidad.

Figura 1— Nivel de madurez con la gestion de TI.

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Funcional Habilitador Contributivo Diferenciador Transformador
Adopcion de disciplinas de Tl funciona como un La estrategia de Tl esta El Cl0 es un lider sectorial  El CIO tiene acuerdos de
administracion de procesos  negocio (el sector o la explicitamente alineada plenamente investido desempeno formales para
entidad) con las metas del sector o al menos algunos
la entidad resultados sectoriales o 1
institugignales &
Los programas de talento | La administracion del Las mediciones del
humano se mueven de portafelio se aplica a los desempefio de Tl estan Los lideres de Tl
competencias a orientacion| principales recursos y atadas a los indicadores Ciclos de/tarrera direccionan la innovacion,
por resultados decisiones de inversion clave del sector ola profesitnal a corto, propendiendo por habilita
entidad. l ediago v largo plazo oportunidades en donde
r ET existen restricciones
externas
La organizacion de TI
T identifica proactivamente Los Lideres de Tl
los proposites y persigue encuentran agilidad
Les resultados de servi Los servicios y solucionds  Nlas cportunidades para mediante la extension de
y soluciones se midenT de Tl son solidos como bina [fortalecer la tecnologia relaciones externas,
frente a metas formalmefte roca como una ventaja colegas y redes de
establecidas estratégica personales.
Herramientas integradas La gestién de recursos
que soportan procesos de tiene un enfoque
Tl y optimizacion de costos estratégico y basada en
maximizar el cumplimiento
de los objetivos
estratégicos

Fuente: Documento Arquitectura Empresarial - Informe: Rupturas Estratégicas y Nivel de Madurez
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Como resultado de este ejercicio, se evidencié, como lo dice en el documento que, “El Nivel de
Madurez de la Gestion con Tl (de la situacion actual) en la Contraloria de Bogota es de 3,83 (segun
la escala del modelo de Gartner se clasifica en Nivel de Madurez Medio — Contributivo). Es decir,
que la gestion de TI contribuye al logro de los objetivos del negocio; la estrategia de Tl esta
explicitamente alineada con las metas de la entidad, la medicién del desempefio de Tl esta atada a
los indicadores clave del sector o la entidad y los servicios de Tl son so6lidos; sin embargo, la gestion
de informacion, los sistemas de informacién y el uso y apropiacién deben tener un enfoque mas
estratégico hacia el cumplimiento de los objetivos estratégicos”.

En ese mismo sentido, la Direccion de TIC realizé un autodiagnéstico de la implementacién de la
estrategia de Gobierno en Linea — GEL (TIC para servicios, TIC para gobierno abierto, TIC para
gestiéon y seguridad y privacidad de la informacion); La cual permitié evidenciar a través de este
autodiagndstico el estado real del nivel de madurez de la implementacion de la Politica de Gobierno
Digital (antes estrategia de Gobierno en Linea) en la entidad.

Figura 2— Autodiagnéstico de GEL — Politica de Gobierno Digital.

mpgy

RESULTADOS POLITICA GOBIERNO DIGITAL

modelo integrado
de planeacién
y gestién

CALIFICACION TOTAL CALIFICACION POR COMPONENTES

100
— CHEC I B

B - 50,0
% -718

80 - 13 60

4
1
20 !
0

TIC para Gobierno TIC para Servicios TIC parala gestion  Seguridad y privacidad
Abierto de la informacion

.
=

40

20

POLITICA GOBIERNO DIGITAL - PGD

Fuente: Elaboracion Propia a partir del autodiagndstico realizado a Dic 2018.

En términos generales, se encontré que la Contraloria de Bogota en la implementacion de los
componentes de la estrategia GEL, esta por debajo de los porcentajes de cumplimiento establecidos
por el MINTIC, de acuerdo con lo evaluado y las evidencias recolectadas durante el ejercicio de
autodiagnostico.
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Figura 3— Evaluacion de Indicadores PETIC — corte a septiembre de 2018

100,0% —

100% | 100%

100%
90,0%

80,0%

70,0% 74,0%

60,0%

50,0%

40,0%

30,0%

20,0%

10,0%

80%

¥ Destinar recursos econdmicos del presupuesto asignado para la adquisicion de tecnologias hardware y/o software

0,0%
AVANCE INDICADOR

lActuaﬁza’r el parque computacional de la entidad (computadores, servidores, partes, impresoras, entre ofros) con equipos de nuevas

] f!;::?é?tge;ra:ctuaﬁzados los sistemas de informacion CRITICOS de la entidad de acuerdo a los requerimientos de los usuarios

L4 Renovar el licenciamiento y mantenimiento para dos (2) equipos de sequridad perimefral

L] Mantepe_r la capacidad del Canal dedicado que utiliza la Contraloria de Bogota D C con el fin de optimizar el uso de herramientas

L] :grznrgggifg uso adecuado, mejoramiento, seguimiento y adopcion de la Estrategia de Gobierno en Linea, PETIC, politica de Cero papel
M Realizar el diagnostico de Arquitectura Empresarial para la Contraloria de Bogota D.C., de acuerdo al modelo impartido por MINTIC.

W Sodializar las herramientas de FORO Y CHAT al interior de la enfidad

w Desarrollar medios de aprendizaje para los fundionarios de la Contraloria de Bogota a través del uso de las TIC

™ Revisar y actualizar |a fase de planificacion del modelo de seguridad y privacidad de la informacion.

m Actualizar el plan de contingencias de Tl y realizar las pruebes al mismo.

® implementar el protocolo IVP6 en los senvicios de la red institucional

Fuente: Elaboracion Propia.
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Con el andlisis de estos resultados con corte a septiembre de 2018, con respecto al porcentaje de
cumplimiento establecido como meta para el afio 2018 y el andlisis de los indicadores planteados
en el PETIC 2016-2020, se identifican las brechas, los avances y las deficiencias que permiten definir
lineas estratégicas para avanzar en la implementacién de la Nueva Politica de Gobierno Digital.

En el presente documento se plasma el estado actual de la plataforma, se realiza un andlisis
estratégico de la Direccién de TIC y se priorizan una serie de actividades que se considera deben
ejecutarse a corto y mediano plazo para consolidar una plataforma moderna, completa y segura que
cumpla con las expectativas de los procesos de la entidad y los usuarios para facilitar el manejo y
administracién de la informacién y coadyuvar a lograr finalmente la modernizacion del control fiscal.

6. ANALISIS DE LA SITUACION ACTUAL

Con el panorama expuesto anteriormente, a continuacion se presenta el diagnostico por cada uno
de los dominios del marco de referencia de arquitectura de Tl, el cual permite determinar el grado
de madurez y las deficiencias encontradas en la gestion de Tecnologia de Informacion (TI) en la
entidad, las cuales identificaran en detalle y estableceran las acciones para aumentar y/o mejorar el
nivel de implementacién y por ende la estrategia de Tl de la contraloria de Bogota.

Es de aclarar que los datos aqui expuestos son el resultado del primer ejercicio de Arquitectura
Empresarial aplicado en la Contraloria de Bogota en la vigencia 2018 y que de acuerdo a la
metodologia expuesta en el modelo IT4+ se ha desarrollado la primera actividad “Evaluar” de esta
metodologia.

Con base en la metodologia propuesta en el modelo IT4+, se aplicé la herramienta
(IT4+_FICHATOOL_02_ Rupturas Estratégicas) y se establecieron los parametros de calificacion
para la aplicacion de dicha herramienta asi:

RANGO VALORACION

No se Aplica
Aplicacidbn muy poca
Aplicacion poca
Aplicacion leve
Aplicacion moderada
Aplicacién fuerte
Aplicacion total

OO IWINF|O

A continuacion, se presentan los resultados de cada uno de los dominios aplicando el modelo IT4+
del Marco de Referencia de Arquitectura Empresarial MRAE adoptado por MINTIC, para la
Contraloria de Bogota?.

2 Documento guia Arquitectura Empresarial - Contraloria de Bogota
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6.1 Estrategiade TI

Teniendo como referencia que el objetivo de la Arquitectura de TI® es entender el estado actual de
la tecnologia en la entidad, determinar qué capacidades de Tl deben ser mejoradas, eliminadas o
adquiridas, y finalmente establecer el uso mas eficiente de la tecnologia con el propésito de resolver
las necesidades y soportar el cumplimento de los objetivos estratégicos de la Contraloria de Bogota;
la evaluacion de este dominio tuvo como fin validar el apoyo del proceso de disefio, implementacion
y evolucién de la Arquitectura Tl en la Contraloria de Bogota, para conocer qué tan alineada se
encuentra con las estrategias institucionales.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota, del dominio
Estrategia de TI.

Figura 4— Resultados - dominio de Estrategia de Tl

1.1. Existencia de una estrategia
de tecnologia
5]
4,52

1.9. Plan Estratégico de Tecnologia / - .
€ g 5/ esta alineada con la estrategia del

de Informacién 4,43 /"\ 4,52 sector

>
3

1.2. La estrategia de tecnologia

2

1.8. Comunicacidn y divulgacién 3 86 1 4,05 1.3. Entendimiento estratégico
0
3,87 3,20
1.7. Seguimiento y evaluacion 1.4. Gestion de arquitectura
.-_H_‘_.
4,02 4,31
1.6. Planeacién 1.5. Definicion de politicas de Tl

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual.

Dentro del analisis realizado a los resultados de este dominio, se puede concluir que en la
Contraloria de Bogota existe una Estrategia de Tecnologia que incorpora de manera integral la
tecnologia con el desarrollo estratégico de la institucion, por lo que la valoracion consolidada de
4,52; de igual manera se observa que la estrategia de Tl y el entendimiento estratégico se
encuentran alineados con los planes institucionales.

2 idem
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De otra parte, con relacion a la definicién de politicas y la planeacién estratégica de Tl, se obtuvo,
gue a pesar de que la direccion de Tl cuenta con las politicas, lineamientos y estandares que le
permiten generar un marco de gobernabilidad y se cuenta con un Plan Estratégico de Tecnologias
de la Informacion, estos factores son divulgados y apropiados con un alcance limitado, lo que reduce
la percepcion del apoyo estratégico que brinda la Direccion de TI.

Por ultimo, respecto a la Gestion de Arquitectura, aspecto que alcanzo el valor mas bajo del dominio,
es comprensible este resultado, puesto que el ejercicio de Arquitectura Empresarial apenas se esta
implementando en la Contraloria de Bogota.

6.2 Gobierno de TI

En este dominio se obtienen las percepciones que permiten definir y evolucionar las tecnologias de
la informacion con base en lo que la entidad realmente requiere, se puede enfocar la gestion del
valor de Tl en la entidad, facultan el disefio e implementacion de procesos para dar cobertura a la
gestion de Tl y fomentar la adecuada gestion de proyectos de TI.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota, del dominio
Gobierno de TI:

Figura 5- Resultados - dominio de Gobierno de TI.

2.1 El gobierno de Tl esta alineado
con el modelo integral de gestion

2.2 Mecanismos de compras y

. 5
: n I 2
2.9 Gestion de proyectos 4,00 contratatidn

2.3 Incorporacion de politicas de Tl

2.8 Gestion de proveedores 4,61 eiv o organaciss

4,28 -4

~4,60

2.7 Alineacion de Tl con Procesos y 4,337 o PGSBS ET)

servicios de la organizacion

4,87 5,04
2.6 Esquema de Gobierno Tl 2.5 Estructura organizacional de Tl

Fuente: Documento Arquitectura Empresarial - andlisis de la situacion actual
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Con respecto al dominio Gobierno de TI, las calificaciones muestran un comportamiento
homogéneo; indicando que la entidad cuenta con la definicibn de un modelo de Gobierno de Tl que
facilita el disefio e implementacién de las iniciativas de Gestién de Tl modernas que permiten la
alineacion estratégica con la entidad, sin embargo, no se esta alineado completamente con el
Modelo Integral Planeacion y Gestién, es decir, que los procesos y los procedimientos requieren un
mayor apoyo de la tecnologia para lograr efectividad y eficiencia en el procesamiento de la
informacion, los procesos de Tl deben mejorar en su evaluacion de desempefio de gestion, para
determinar el nivel de avance y cumplimiento en virtud de lo establecido en el Modelo Integrado de
Planeacion y Gestion.

De otra parte, referente a la estructura organizacional de Tl que obtuvo una calificacion importante,
es necesario destacar un trabajo adicional para fortalecer procesos que generen cadenas de valor
de TI. Aungque el esquema de Gobierno de Tl obtuvo una buena calificacion, es necesario desarrollar
iniciativas de mayor valor estratégico por parte de la direccion de TI.

De igual manera, la alineacion de Tl con procesos y servicios de la entidad son fundamentales, la
Direccion de Tl debe participar en la planeacion, disefio y definicion de las necesidades de
sistematizacion de los procesos, de tal manera que se incorporen practicas tecnolégicas que
contribuyan de manera transversal, en coordinacion, articulacion y mayor eficiencia, con menores
costos, menores riesgos y mayor seguridad de la informacion, y finalmente, la Gestién de Proyectos
de TI que tuvo la calificaciébn mas baja de este dominio, evidencia que es uno de los aspectos en los
cuales la alta direccién, planeacion y la direccién de Tl deben trabajar de manera estratégica, con el
fin de fortalecer los procesos misionales de la Contraloria de Bogota con el apoyo de la tecnologia.

6.3 Informacidén

Tal como lo menciona el documento del modelo de gestion IT4+, la gestiéon de la Informacion, sigue
un flujo de actividades que buscan obtener la cadena de valor del flujo de informacién, cuyo origen
es la comunicacion primaria de los diferentes sistemas de informacion que van siendo trasladados
por los diferentes eslabones de la cadena de valor de la entidad hasta lograr un valor agregado en
los procesos de toma de decisiones. Este dominio permite definir: el disefio de los servicios de
informacién, la gestion del ciclo de vida del dato, el analisis de informacion y el desarrollo de
capacidades para el uso estratégico de la misma.

En la siguiente gréfica se observan los resultados obtenidos en la Contraloria de Bogota, del dominio
Informacion:
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Figura 6— Resultados - dominio de Informacién.

3.1 Gestion de informacion
6
5
3,96
4
3.6. Servicios en linea 3.2. Diseiiar los servicios de
habilitados 3,77 4,24 informacion
3,03
’ 3,46
i . 3.3, Gestion de calidad de |la
3.5. Analisis de Informacidn . .,
informacion
3,67
3.4. Gestién del ciclo de la
informacién

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual.

De acuerdo al analisis realizado a este dominio, desde el ejercicio de Arquitectura, se estable que a
diferencia de los dominios anteriores, Gestién de Informacion, dentro de la entidad presenta bajo
desempenio; lo anterior, es claro en el entendido que la entidad no disefia ni desarrolla sistemas de
informacion que soportan algunos procesos de la Contraloria de Bogota. Es decir, la Informacion
gue se produce desde los procesos de gestién, desde las bases de datos, desde los registros
administrativos o desde las fuentes automatizadas con que se cuenta internamente, no es sometida
a un proceso de andlisis, administracion del dato maestro, ciclo de vida del dato, mapa de
informacion y control de calidad, entre otros.

6.4 Sistemas de Informacioén

De acuerdo a lo planteado en el documento del modelo de gestion T4+, para apoyar los procesos
misionales y de apoyo en una organizacion, es importante contar con sistemas de informaciéon que
se conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacion, dispongan recursos de consulta a los publicos de interés,
permitan la generacion de transacciones desde los procesos que generan la informacion y que sean
faciles de mantener, que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto
en lo financiero como en la parte técnica.
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En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota,
del dominio Sistemas de Informacion:

Figura 7- Resultados - dominio de Sistemas de Informacién

4.1.Gestién de sistemas de
informaciéon
[

4,26
/

4.7 Sistemas de informacion
operando 4,59

4.2 _Arquitectura de sistemas de
informacion

3,25

3,60

4.6.Servicios de soporte funcional 4.3.Desarrollo y mantenimiento

5,10

3,50 3,45

4.5.Gestion del cambio 4.4. Implantacion de sistemas

Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual

En general, los resultados de este dominio, sefialan la falta de planeacion, gestién, disefio,
soporte y gestion de calidad de los sistemas de informacion, asi mismo, con respecto al
desarrollo y mantenimiento se deduce que la mayoria de los sistemas de informacién que
existen en produccion son tercerizados y en algunos casos nho cuentan con procesos de
actualizacion y soporte, en el mismo sentido, los procesos definidos para realizar
entrenamiento a usuarios, acompafiamiento en la puesta en produccion y evaluacion de los
resultados de la implantacion de sistemas de informacion en ocasiones no son efectivos y
por ultimo los procedimientos para la gestion de cambio en los sistemas de informacién son
muy incipientes.

En relacion al soporte funcional, es importante destacar que existen procedimientos de escalamiento
de incidentes funcionales de tal forma que se atienden los incidentes relacionados con soporte en
el uso de los sistemas de informacion.
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6.5 Servicios Tecnoldgicos

Si bien el modelo que se plantea en el documento del modelo de gestidn IT4+, el modelo de servicios
tecnoldgicos, comprende el suministro y operacién ininterrumpida (7x24x365) de la infraestructura
tecnolégica, almacenamiento, copias de seguridad, centro de datos, mesa de ayuda y servicios de
operacién y mantenimiento y alineacion con la estrategia y gobierno de TI; por la naturaleza y
misionalidad de la Contraloria de Bogota, estos servicios son prestados bajo los principios de
capacidad, disponibilidad, oportunidad y adaptabilidad en un esquema de (5x8x265), en el entendido
gue no se producen tiempos de suspension o de indisponibilidad de los servicios.

El esquema de atencion establecido es el compromiso en cuanto la prestacion, atencion y gestion
de los servicios de Tl el cual es consistente con la operacién propia de la entidad. de igual manera
se tienen definidos los procesos de soporte y mantenimiento (mediante la mesa de servicios) que
permiten dar continuidad y normal desarrollo en el uso de la infraestructura tecnoldgica, servicios
gue fueron definidos en el Catalogo de Servicios de Tl y que tiene como finalidad consolidar y detallar
las caracteristicas de los servicios de Tl, que ofrece actualmente Direccion de Tecnologias de la
Informacion y las Comunicaciones a la entidad y una promesa de valor que consiste en un
compromiso de mejora continua a fin de optimizar los procesos, maximizar las estrategias,
prioridades y beneficios para la Contraloria de Bogota.

En la siguiente grafica se observan los resultados obtenidos en la Contraloria de Bogota, del dominio
Servicios Tecnologicos:

Figura 8- Resultados - dominio de Servicios Tecnoldgicos.
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Fuente: Documento Arquitectura Empresarial - analisis de la situacion actual
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Con los resultados obtenidos se puede afirmar que la entidad cuenta con el suministro de
infraestructura y servicios conforme a sus necesidades, ademas cuenta con esquemas que permiten
la operacién continua de los sistemas y servicios tecnoldgicos que tienen los procesos de apoyo,
misionales o estratégicos. De igual manera se cuenta con procesos de seguridad de la informacién
y soporte con terceros que hacen parte de la cadena de servicios formalmente establecidos. De otra
parte, se destaca la importancia de establecer procesos de gestion de capacidad de servicios sobre
el soporte y mantenimiento de los sistemas de informacion, llevando medicién de los indicadores de
capacidad y proyectando las necesidades de mejoramiento y actualizacion pertinente.

Por Ultimo, se puede analizar que si bien es cierto que estan establecidos procesos de gestion de
servicios de soporte técnico y se hace medicién de indicadores de la operacién (mesa de servicios),
es necesario establecer servicios integrales de soporte y actualizacion a los sistemas de informacion
gque apoyan los procesos misionales y administrativos de la entidad.

6.6 Uso y apropiaciéon de Tl

Este componente del modelo de Arquitectura, como se indica en el documento de Arquitectura de
la Contraloria de Bogota, busca establecer lineamientos orientados a lograr la gestién del cambio,
concientizar a los funcionarios sobre las oportunidades que presenta el uso de las tecnologias de la
informacion en su &mbito profesional y personal, asi como el involucramiento de los diversos grupos
de interés en la participacion de las iniciativas de Tl y el desarrollo de competencias TI, los cuales
actian como habilitadores de las estrategias para desarrollar una cultura de TI, competencias y
buenas practicas que permiten la transformacion de la entidad.

En la siguiente gréfica se observan los resultados obtenidos en la Contraloria de Bogotéa, del dominio
Uso y Apropiacion de TI:

Figura 9— Resultados - dominio Uso y Apropiacion de TI.
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Fuente: Documento Arquitectura Empresarial - andlisis de la situacion actual.
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Observando el comportamiento de este dominio, se puede deducir el esfuerzo que la Contraloria de
Bogotéa debe realizar para generar programas, capacitar y fortalecer los grupos de interés, asi como
las competencias generales y especificas de TI, que permitan convertir la tecnologia en habilitador
transversal de la transformacion de la entidad.

Con los resultados y analisis entregados por el ejercicio de diagnéstico de Arquitectura empresarial
que adelantd la Contraloria de Bogota, la Direccion de Tecnologias de la Informacion y las
Comunicaciones, en conjunto con los Gestores de la Oficina de Planeacion, adelanto el ejercicio del
analisis DOFA, identificando los puntos fuertes y débiles, los cuales dependen de la posicién actual
de la direccién de TIC y que se relacionan, con factores internos. El andlisis de estos factores es
particularmente importante para capitalizar lo que se tiene de positivo y reduzca, a través de la
aplicacion de un plan de mejora, los puntos débiles y las oportunidades y amenazas fueron
identificadas como anticipaciones del futuro y que conciernen a factores externos, su analisis permite
identificar a la direccion de TIC, aspectos que pueden amenazar la implementacién de determinadas
estrategias y otros que pueden ser oportunidades para alcanzar los objetivos del proceso.

A continuacion se presenta en sintesis el analisis DOFA del proceso de Tecnologias y Sistemas de
Informacion:

Figura 10— Anéalisis DOFA Direccion de TIC.

+ El ejercicio de Arquitectura de Tl se encuentra en un nivel
incipiente

+ No se cuenta con una metodologia de Gestion de Proyectos de
Tl

* Los Sistemas de Informacion que apoyan los procesos
misionales de la Entidad son insuficientes y no se encuentran
desarrollados bajo una adecuada Arquitectura de Tl

* No se cuenta con el recurso humano suficiente con
conocimientos en herramientas de desarrollo y Bases de Datos.

+ No estan documentados y/o implementados los
procedimientos para la operacion de la infraestructura
tecnolégica alojada en el centro de datos que garantice su
disponibilidad, seguridad e integridad que requiere la entidad.

+ No se cuenta con la estrategia de uso y apropiacion que
permita planificar y fortalecer la cultura de las buenas practicas
de Tly la Seguridad de la Informacién

OPORTUNIDADES

+ Apoyo del MINTIC y la Alta Consejeria Distrital TIC a la
Contraloria de Bogotd D.C., para la implementacion de la
Politica de Gobierno Digital.

+ Con implementacion de la politica de Gobierno Digital es
posible generar y articular las politicas internas de TI.

+ Existencia de multiplicidad de tecnologias, servicios y productos
provistos por la industria de TI, que pueden ser aplicables y
generar valor en las funciones misionales de la Contraloria de
Bogota.

« Existencia de estandares y buenas practicas de administracion
y gestion de tecnologias de la Informacion y las
Comunicaciones a nivel nacional e internacional.

« Actualizacion del Catalogo de Servicios y la implementacion de
los procedimientos definidos en la Mesa de Servicios.

« Disponibilidad de medios de divulgacion y capacitacion
existentes para desarrollar la estrategia de uso y apropiacion de
Tl

+ Existe una Estrategia de Tecnologia que incorpora de manera

integral la tecnologia con el desarrollo misional en el cumplimiento de|
las metas del plan estratégico de la Entidad

« Se cuenta con una adecuada estructura organizacional de Tl que

permite fortalecer los procesos que generan cadena de valor.

= Utilizacion de datos e informacion de la mesa de servicios para la

toma de decisiones con respecto a los servicios de Tl.

» Personal existente en la Direccion de TIC con idoneidad,

compromiso y competencias en buenas practicas de tecnologia para)
el desarrollo de las actividades y tareas.

« Se cuenta con una infraestructura tecnoldgica de alta disponibilidad,

consistente, de desempefio eficiente y fiable. Ademas, tienen
definidos los procesos de soporte y mantenimiento que permiten dar|
continuidad y normal desarrollo en el uso de la infraestructura)
tecnoldgica para la entidad.

+ Funcionarios de la direccién de TIC empoderados en el desarrollo de

actividades y autoaprendizaje para la adopcién de buenas practicas)
en el uso y apropiacion de Tl

AMENAZAS

+ Recorte o disminucion de los recursos presupuestales en

cada anualidad para la Direccion TIC, que afecta los
proyectos de tecnologia.

'+ No obligatoriedad de la implementacion del Modelo Integral

Planeacion y Gestion

'+ No se cuenta con una adecuada gestion de informacion para

realizar procesos de andlisis y control de calidad.

+ Obsolescencia tecnoldgica de los Sistemas de Informacion.

+ Dindmica y rapido avance de las Tecnologias de la

Informacién y las Comunicaciones, ocasionando rezago
tecnologico de la entidad.

+ Resistencia al Cambio a las iniciativas planteadas desde el

area de TIC

Fuente: Elaboracion propia a partir de la informacion del documento Arquitectura Empresarial - andlisis de la situacion actual y el
diagnostico elaborado para la vigencia 2018.
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7. ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia Tl en la Contraloria de Bogota, esta orientada a que el proceso de
Tecnologias de la Informacion se convierta en un aliado estratégico de los demas procesos de la
entidad brindandoles una infraestructura sélida y enfocada en las necesidades actuales conforme a
la demanda de proteccion y salvaguarda de la informacion.

Para ello, durante la vigencia del PETIC 2016-2020, la Direccién de Tecnologias de la Informacion
y las Comunicaciones orientard las acciones en la Contraloria de Bogota con miras a mejorar la
Gestion de Tl y la seguridad de la informacién para apoyar de una manera mas eficiente a los
procesos de la Contraloria de Bogota con informacién oportuna, confiable y disponible.

Con el propdsito de disefar y desarrollar la estrategia de Tl, se inicia con la articulacion de los planes
y estrategias Nacionales y Distritales que de acuerdo a la naturaleza de la entidad apliquen para el
desarrollo de la mision, vision, los objetivos, las estrategias y las metas de la entidad.

7.1. Modelo Operativo

El modelo operativo de la Contraloria de Bogota, tiene una particularidad de acuerdo con el
Articulo 1del Acuerdo 658 de 2016, en el cual se indica que es un organismo de caracter
técnico, dotado de autonomia administrativa y presupuestal, al cual le corresponde la
vigilancia de la gestion fiscal del Distrito Capital y de los particulares que manejen fondos o
bienes del mismo, en los términos y condiciones previstos en la Constitucién Politica, las
leyes y los acuerdos.

En su naturaleza la Contraloria de Bogot4, en ningun caso podra ejercer funciones
administrativas distintas a las inherentes a su propia organizacion. Por lo que la alineacion
estratégica de Tl que se realiza en la entidad estd enmarcada en el cumplimiento de sus
funciones y la generacién de valor a las labores propias realizadas por la entidad en pro del
eficiente control fiscal y el apoyo a iniciativas que no comprometan la mision propia de la
entidad.

7.1.1. Objetivos de Desarrollo Sostenible

En septiembre de 2015, mas de 150 jefes de Estado y de Gobierno se reunieron en la histérica
Cumbre del Desarrollo Sostenible en la que aprobaron la Agenda 2030. Esta Agenda contiene 17
objetivos de aplicacion universal que, desde el 1 de enero de 2016, rigen los esfuerzos de los paises
para lograr un mundo sostenible en el afio 2030.


http://www.un.org/sustainabledevelopment/es/summit/
http://www.un.org/es/comun/docs/?symbol=A/RES/70/1
http://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
http://www.un.org/sustainabledevelopment/es/objetivos-de-desarrollo-sostenible/
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Los Obijetivos de Desarrollo Sostenible (ODS) son herederos de los Objetivos de Desarrollo del
Milenio (ODM) y buscan ampliar los éxitos alcanzados con ellos, asi como lograr aquellas metas que
no fueron conseguidas.

Figura 11— Objetivos de Desarrollo Sostenible (ODS) - Objetivos de Desarrollo del Milenio (ODM)
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Fuente: http://objetivosaludybienestar.blogspot.com/2017/05/semejanzas-y-diferencias-entre-los_6.html

Estos nuevos objetivos presentan la singularidad de instar a todos los paises, ya sean ricos, pobres
o de ingresos medianos, a adoptar medidas para promover la prosperidad al tiempo que protegen
el planeta. Reconocen que las iniciativas para acabar con la pobreza deben ir de la mano de
estrategias que favorezcan el crecimiento econémico y aborden una serie de necesidades sociales,
entre las que cabe sefialar la educacion, la salud, la proteccion social y las oportunidades de empleo,
a la vez que luchan contra el cambio climético y promueven la proteccion del medio ambiente.


http://www.un.org/es/millenniumgoals/
http://www.un.org/es/millenniumgoals/
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A pesar de gue los ODS no son juridicamente obligatorios, se espera que los gobiernos los adopten
como propios y establezcan marcos nacionales para su logro. Los paises tienen la responsabilidad
primordial del seguimiento y examen de los progresos conseguidos en el cumplimiento de los
objetivos, para lo cual es necesario recopilar datos fiables, accesibles y oportunos. Las actividades
regionales de seguimiento y examen se basaran en analisis llevados a cabo a nivel nacional y
contribuiran al seguimiento y examen a nivel mundial®.

Par lograr contribuir con los objetivos de desarrollo sostenible, la entidad comprometida con estos,
aporta desde dos perspectivas; una incorporando la evaluacion de los ODS dentro de los procesos
misionales de Vigilancia y Control Fiscal y Estudios de Economia y Politica Publica, destacando el
ODS 5 Equidad de Género y por otra parte alineando uno de sus pilares estratégicos “Sostenibilidad”
con su misionalidad y por ende sus procesos, en detalle para la alineacion de TI, el Objetivo 9
INDUSTRIA,INNOVACION E INFRAESTRUCTURA, busca construir infraestructuras resilientes,
promover la industrializacion inclusiva y sostenible y fomentar la innovacién; contemplando en una
de sus metas:

¢ Aumentar significativamente el acceso a la tecnologia de la informacion y las comunicaciones
y esforzarse por proporcionar acceso universal y asequible a Internet en los paises menos
adelantados de aqui a 2020.

Objetivo que la Contraloria de Bogota viene respaldando con la ejecucion de las acciones
encaminadas al cumplimiento del objetivo estratégico No. 5 “Estar a la vanguardia de las tecnologias
de lainformacién y las comunicaciones - TIC, que potencialicen los procesos y fortalezcan el ejercicio
de control fiscal”.

7.1.2. Plan de Desarrollo de la Nacién - Todos Por un Nuevo Pais

Mediante el Capitulo V. Competitividad e Infraestructura Estratégicas del Plan Nacional de
Desarrollo 2014- 2018 “Todos Por un Nuevo Pais; Paz, Equidad y Educacién”, establece el
fortalecimiento del sector TIC; mediante el Objetivo 3. que busca Promover las TIC como plataforma
para la equidad, la educacién y la competitividad.

las TIC juegan un papel fundamental en la construccion de una sociedad mas equitativa, en paz,
educada y de una economia mas competitiva. Para alcanzar la visién en este sector, se establecen
las siguientes 4 grandes lineas estratégicas:

» Aplicaciones: impulsar el desarrollo de aplicaciones y contenidos digitales con impacto social y
para el Gobierno, promoviendo la adopcion de una cultura TIC en toda la sociedad e impulsando
programas para el emprendimiento, fortalecimiento de la industria y generacion de talento
humano TIC.

* Usuarios: consolidar las capacidades de los colombianos para aprovechar las oportunidades que
ofrecen las TIC para educarse, informarse, emplearse, generar contenidos y aplicaciones,

4 http://www.un.org/sustainabledevelopment/es/la-agenda-de-desarrollo-sostenible/
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generar conocimiento, aumentar la productividad e interactuar con el Gobierno, con el fin mejorar
su calidad de vida.

» Infraestructura: potencializar el uso de la infraestructura TIC, garantizar la cobertura de internet
banda ancha y TV digital para la totalidad del territorio nacional y garantizar su sostenibilidad.

+ Servicios: consolidar la calidad y cobertura de los servicios TIC, incluidos los terminales que
permitan a los estudiantes y docentes avanzar en el proposito de mejorar la educacion en
Colombia, asi como un marco institucional que proteja al usuario y fomente la inversién.®

La Contraloria de Bogota, como actor independiente, aporta a este Plan en el Objetivo 3, con el
desarrollo de la estrategia de implementacién de la estrategia de gobierno en linea a través del
objetivo estratégico institucional No. 5 “Estar a la vanguardia de las tecnologias de la informacion y
las comunicaciones - TIC, que potencialicen los procesos y fortalezcan el ejercicio de control fiscal”.

7.1.3. Plan de Desarrollo Distrital — Bogota mejor para Todos

Dentro del Plan de Desarrollo Distrital, la Contraloria de Bogotda, participa en el componente de
inversion por medio del Eje Transversal 4 “Eje transversal Gobierno legitimo, eficiencia
administrativa y fortalecimiento local”, con la ejecucion de los programas: Transparencia, gestion
publica y servicio a la ciudadania, Modernizacion institucional y Gobierno y ciudadania digital.

Figura 12— Estructura del Plan de Desarrollo Distrital — Bogota Mejor para Todos 2016-2020
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Fuente: Plan de Desarrollo Distrital 2016-2020 — Bogota Mejor para Todos

® Ejemplo de Construccion del - Plan Estratégico de Tecnologias de la Informacion — PETI - MINTIC
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7.1.4. Plan Estratégico Institucional

El Plan Estratégico Institucional contiene el marco de referencia que orienta a la Entidad hacia el
cumplimiento de su mision y objetivos institucionales, en procura de alcanzar la vision. Este horizonte
se ve reflejado en el disefio e implementacion de objetivos y estrategias, las cuales sefialan hacia la
gestion excelente, buscando trazar un mapa de la organizacion, que nos sefiale los pasos para
alcanzar nuestra vision.

Figura 13- Pilares del Plan Estratégico Institucional — Una Contraloria aliada con Bogota.
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RECURSOS, MAGIA UN
CONTROL FISCAL
EFECTIVO

PEDAGOGIA CIUDADANA Y COMPROMISO CiVICO

Fuente: Plan Estratégico Institucional.

La formulacién estratégica de la Contraloria de Bogot4, se consolida en el Plan Estratégico 2016 —
2020 “Una Contraloria aliada con Bogota”, en el cual se definen tres pilares, cinco objetivos y
diecinueve estrategias corporativas, las cuales hacen énfasis en el fortalecimiento de la vigilancia
fiscal, la vinculacion de la ciudadania al ejercicio del control fiscal, el mejoramiento continuo, la
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optimizacion de los recursos y la implementacién de las nuevas tecnologias de la informacion y las
comunicaciones — TIC, que potencialicen los procesos y fortalezcan el ejercicio del control fiscal.®

Tabla 2 — Objetivos Estratégicos — Contraloria de Bogota.
OBJETIVOS ESTRATEGIAS
ESTRATEGICOS
1.1. Orientar el ejercicio de la vigilancia y control fiscal a resultados efectivos
que contribuyan al mejoramiento de la calidad de vida de los ciudadanos.
1.2. Fortalecer el Proceso de Responsabilidad Fiscal y Jurisdiccion
Coactiva, a través de la articulacion con el proceso auditor y haciendo
1. Fortalecer la vigilanciay  efectivo el mecanismo de oralidad.
control a la gestion fiscal 1.3. Lograr mayor efectividad en la evaluacion de las politicas publicas para
desde los resultados y el contribuir en la sostenibilidad de la ciudad.
impacto. 1.4. Fortalecer los estudios e informes macroeconémicos, sociales y
ambientales como eje central del ejercicio auditor.
1.5. Mejorar los resultados de la Entidad, a través del fortalecimiento del
mecanismo de Beneficios del Control Fiscal.
2.1. Fortalecer los mecanismos de control social e instrumentos de
interaccién para mejorar el ejercicio del control social y la percepcién de los
2. Vincular a la ciudadania  clientes (ciudadania y concejo) respecto a la Contraloria.
en el ejercicio del control 2.2. Formar ciudadanos en temas relacionados con la gestion y el control
fiscal para que genere fiscal, para recibir insumos de calidad relacionados con las probleméticas y
insumos al proceso auditor y soluciones en el marco del control fiscal.
sea aliada en el control de 2.3, Implementar mecanismos de Comunicacién Publica y Pedagogia
los recursos publicos. Ciudadana, haciendo uso efectivo de los medios comunicacionales
disponibles.
2.4. Rendir Cuentas a la Ciudad de manera efectiva y oportuna.
3. Optimizar la gestion de la  3.1. Fortalecer el Sistema Integrado de Gestién - SIG a partir de la
Entidad hacia el optimizacién de los procesos y la adecuada administracién de los riesgos,
mejoramiento continuo, para teniendo como eje de accidn el efectivo cumplimiento misional de la Entidad.
cumplir su mision con altos  3.2. Fortalecer la gestién documental como herramienta que facilite la
estandares de calidad. administracion y manejo archivistico
4.1. Lograr mayor efectividad en la administracion del talento humano de la
entidad, (perfiles Vs planificacion institucional).
4.2. Mejorar las competencias laborales de los funcionarios, para lograr
4. Fortalecer la capacidad  mayor eficiencia institucional.
institucional, optimizando los  4.3. Propiciar condiciones laborales, familiares y sociales adecuadas, para
recursos, hacia un control el mejoramiento de la calidad de vida de los funcionarios.

fiscal efectivo 4.4. Desarrollar valores organizacionales en funcién de una cultura de
servicio publico que genere sentido de pertenencia y compromiso
institucional.

4.5. Optimizar los recursos fisicos y Financieros que permitan satisfacer las
necesidades de la gestion institucional.

6 Circular 015 del 14 de Noviembre de 2018 — Lineamientos de la Alta Direccién — Vigencia 2019
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5. Estar a la vanguardia de  5.1. Fortalecer la infraestructura tecnoldgica y de la informacion a los nuevos
las tecnologias de la avances, para cumplir de manera efectiva la mision institucional.
informacion y las 5.2. Proteger la informacion institucional, buscando mantener la
comunicaciones - TIC, que  confidencialidad, la disponibilidad, integridad y seguridad de los datos.
potencialicen los procesos y 5.3. Desarrollar la estrategia de gobierno en linea, para que la gestion
fortalezcan el ejercicio de  institucional sea mas eficiente, transparente y participativa.

control fiscal.
Fuente: Plan Estratégico Institucional

7.1.5. Alineacion Planes Estratégicos

El proceso de Tecnologias de la Informacion, alinea sus estrategias, metas actividades e iniciativas
al cumplimiento directo del objetivo estratégico No. 5 “Estar a la vanguardia de las tecnologias de la
informacion y las comunicaciones - TIC, que potencialicen los procesos y fortalezcan el ejercicio de
control fiscal” y de manera indirecta se apoyan los demas procesos en el logro de sus metas
planteadas, a continuacién se presentan los objetivos estratégicos de la Contraloria de Bogota con
respectivas estrategias.

Figura 14— Alineacién de Planes Estratégicos

Objetivos de Desarrollo Sostenible

*Objetivo 5 - Lograr la igualdad de género y empoderar a todas las mujeres y
las nifas

*Objetivo 9 - Construir infraestructuras resilientes, promover la
industrializacion inclusiva y sostenible y fomentar la innovacion.

Plan de Desarrollo de la Nacion - Todos por un Nuevo Pais

sEstrategia - Competitividad e infraestructura estratégica, Tema -
Tecnologias de informacion y comunicaciones, Objetivo- Promover las TIC

como plataforma parala equidad la educaciony la competitividad
PAZ EQUIDAD EDUCACI)

Plan de Desarrollo Distrital — Bogota mejor para Todos

*Eje Transversal 4- Gobierno legitimo, eficiencia administrativay
M EJO R fortalecimiento local, con la ejecucion de los programas: Transparencia,
gestidn publicay servicio a la ciudadania, Modernizacidn institucional y
PARA TODOS Gobierno y ciudadania digital

Plan Estrategico Institucional - Contraloria de Bogota

eEstar a la vanguardia de las tecnologias de la informacién y las
comunicaciones - TIC, que potencialicen los procesos y fortalezcan el
Y ejercicio de control fiscal.

Fuente: Elaboracién propia.
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De igual forma, con el modelo integral de gestion estratégica IT4+ se alinearan las estrategias de
Tl con el Plan estratégico Institucional integrando los seis dominios (6) de la Arquitectura
Empresarial: Estrategia de Tl, Gobierno de Tl, Andlisis de informacién, Sistemas de informacion,
Gestidn de servicios tecnoldgicos y Uso y Apropiacion.

Figura 15— Alineacion de la estrategia de TI
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Fuente: Elaboracion propia
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7.2. Necesidades y Rupturas de informacién

A partir de los analisis realizados a los resultados en cuanto la prestacion de servicios de Tl y la
informacioén recolectada a través de la aplicacion de la herramienta Entrevista de Diagnéstico de la
Estrategia (IT4+_FICHATOOL_01_Entrevista Estratégica) en la Contraloria de Bogota, se realiza un
primer ejercicio de valoracion para obtener el estado actual del planteamiento estratégico de la
gestiéon de Tl en la entidad y las necesidades y/o rupturas tecnoldgicas, en cuanto al apoyo de Tl en
las principales actividades de cada &rea, las labores que no tienen apoyo de Tl y el perfil del directivo
frente a Tl, y de esta manera, proyectar la arquitectura de Tl, los proyectos, metas e iniciativas de la
Direccion de TIC, para contribuir de las metas institucionales.

Las principales categorias de informacion que se identificaron como relevantes para la entidad por
los directivos de la Contraloria de Bogota son las siguientes:

Figura 16 — Categorias de Informacion de la Contraloria de Bogota
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CATEGORIAS

Fuente: Documento Arquitectura Empresarial - andlisis de la situacion actual

De igual manera, se identificaron cuales son los productos o servicios mas significativos que generan
las areas, la informacién que requieren para sus actividades y/o productos, las herramientas que
utilizan para el desarrollo de sus actividades y que cambiarian para optimizar la ejecucion de sus
labores.
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Fuente: Documento Arquitectura Empresarial - andlisis de la situacion actual
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Fuente: Documento Arquitectura Empresarial - andlisis de la situacién actual
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Figura 19
Herramientas

Utilizadas

INTRANET
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4%

Fuente: Documento Arquitectura Empresarial - andlisis de la situacién actual

SISTEMATIZAR
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Figura 20
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8%
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INFORMACION  GesTiOn en Lines  BASE DE DATOS 7%
3% a% 5%

Fuente: Documento Arquitectura Empresarial - andlisis de la situacion actual

De otra parte, se indag6 por el compromiso e involucramiento que tendrian las areas de la Entidad,
para iniciar con una evolucion tecnolégica que permita la optimizacién de las actividades que realizan
y se encuentran soportadas por el uso de la tecnologia.
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Fuente: Documento Arquitectura Empresarial - andlisis de la situacién actual
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Figura 23
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Ultima generacion

Fuente: Documento Arquitectura Empresarial - andlisis de la situacion actual

Figura 24
Compromiso con

la transformacion
organizacional de
TI

Sl
97%

Fuente: Documento Arquitectura Empresarial - andlisis de la situacién actual

Para identificar las Rupturas Estratégicas en la Contraloria de Bogota, se utilizdé la herramienta
llamada IT4+_ FICHATOOL_02_Rupturas Estratégicas, como lo plantea el Marco de Referencia de
Arquitectura Empresarial (MRAE) adoptado por MinTIC.

Dentro del andlisis realizado en la entidad, se identificaron las siguientes Rupturas Estratégicas,
detalladas en cada uno de los 6 dominios del MRAE:
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Tabla 3 — Rupturas Estratégicas en la Contraloria de Bogota

DOMINIO RUPTURAS

Estrategia de Tl >

Gobierno de TI =

Informacion >

Sistemas de
Informacién =>

Servicios
Tecnoldgicos 2>

La gestion de Arquitectura de Tl se encuentra en un nivel inicial
La Tecnologia dentro de la entidad no es considerada un factor
de valor Estratégico (ver Mapa de Procesos CB)

La alineacion entre Tl y el MIPG aun no esta articulada

No se cuenta con una metodologia de Gestion de Proyectos de
T

No se evidencia con claridad que la informacion sea sometida
procesos de andlisis, control de calidad, administracién del dato
maestro, ciclo de vida del dato y mapa de informacién, entre otros
No se cuenta con una adecuada gestion de informacion para
definir estdndares que permitan integracion e interoperabilidad de
datos

Los Sistemas de Informacion que apoyan los procesos misionales
de la entidad no estdn desarrollados bajo una adecuada
Arquitectura de TI

Los Sistemas de Informacion que existen en produccion en
algunos casos no cuentan con procesos de mantenimiento,
actualizacién y soporte

No se cuenta con un modelo contextual de Sistemas de
Informacién, con énfasis en la aplicacién de procesos de Gestion
de Arquitectura de TI (gerencia de proyectos de ingenieria, ciclo
de desarrollo y mantenimiento de software)

No todos los Sistemas de Informacion cuentan con ambientes de
prueba y desarrollo que permitan la ejecucion del ciclo de vida del
Software

No se evidencian registros de Gestion del Cambio para los
Sistemas de Informacion

Existe obsolescencia tecnoldgica en los Sistemas de Informacion
gue apoyan los procesos de la entidad

No se tienen formalizados ni socializados los tiempos de atencién
y solucién de algunos servicios que se encuentran definidos
Catalogo de Servicios de TIC

No se tiene formalizado ni socializado los tiempos de atencion y
solucion de los servicios que se encuentran definidos Catélogo de
Servicios de TIC.

No se evidencia registros de la gestion de la capacidad de
servicios que soporten los Sistemas de Informacion que apoyan
los procesos de la entidad
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DOMINIO RUPTURAS

Falta de mecanismos de medicién de efectividad de la estrategia
de Uso y Apropiacion, para planificar y fortalecer la cultura de las
buenas practicas de Tl en la entidad

No se evidencian actividades de formacion en desarrollo de
programas de gestion del cambio

Con respecto a las herramientas habilitadas para la gestion del
cambio como: herramientas analiticas, gerenciales, de
aprendizaje y autoaprendizaje, su aplicacion es baja

No se refleja una estrategia de comunicacion y divulgacion para

lograr acciones que permitan la incorporacion del cambio
Fuente: Documento Arquitectura Empresarial - Informe: Rupturas Estratégicas y Nivel de Madurez

Uso y Apropiacion -

El ejercicio de Arquitectura Empresarial realizado en la Contraloria de Bogota, proporciona
informacién acerca del estado de las Tecnologias en la entidad, asi como la percepcién de la misma
por parte de los lideres de los procesos, adicionalmente con la la identificacion de las rupturas
estratégicas en los seis dominios: estrategia, gestion de informacion, sistemas de informacion,
gobierno de TI, servicios tecnolégicos y uso y apropiacion; se logra consolidar una informacion
fundamental para identificar las necesidades de Tl de la entidad y establecer la linea base sobre la
que se actualiza el PETI de la Contraloria de Bogota.
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A continuacion se presentan las necesidades de Tl identificadas desde la Direccion de Tecnologia.

Figura 25 — Necesidades identificadas por la Direccién de TICS

Estandarizaciéon del ambiente de ofimatica en la Contraloria de Bogota.

Licenciamiento y soporte especializado para herramientas ofimaticas, soluciones de seguridad, y
demas infraestructura tecnologica que contribuye a la calidad y mejoramiento continuo en el
ejercicio del control fiscal y a las labores institucionales de los funcionarios de la Contraloria de
Bogota D.C., asi como |a adquisicion de software para dar continuidad a la modernizacion de la
Infraestructura Tecnoldgica de la entidad.

Continuar con la implementacion de la Politica de Gobierno Digital en lo que aplique a
Contraloria de Bogota D.C., contando con apoyo especializado para dar cumplimiento a los
lineamientos impartidos por MINTIC, asi como la renovacion de soluciones adquiridas
(direccionamiento IPV6), que soportan dicha implementacion.

Acompafiamiento y/o asistencia especializada en el mantenimiento, desarrollo y/o
actualizacién de la herramienta de apoyo para la trazabilidad del Proceso de Vigilancia y Control
a la Gestion Fiscal, asi como la automatizacion de los planes de mejoramiento y mapas de
riesgo de la Contraloria de Bogota D.C.

para asistir y mantener las plataformas que soportan procesos
administrativos especiales a nivel organizacional, adicionalmente para apoyar la evaluacion,
formulacién y seguimiento de procesos contractuales en la Direccién junto con la identificacion de
soluciones a las necesidades de Tl en concordancia con el PEI 2016-2020 y PAA 2019 y por ultimo,
apoyo técnico para la elaboraciéon e implementacion de politicas de Tecnologia que contribuyan a
la actualizacion y seguimiento de planes, programas, procesos y proyectos que requiera la
Direccion de TIC en el cumplimiento de las estrategias de la Entidad.

Desarrollo de planes que fomenten el uso adecuado, la apropiacion y el mejoramiento de herramientas,
politicas y/o lineamientos tecnoldgicos que permitan consolidar una cultura organizacional que facilite la
adopcion de la tecnologia y contar asi con un capital humano mas eficiente y transparente, gracias al buen
uso de las TIC en cumplimiento de los propdsitos misionales de la Contraloria de Bogota D.C.

Fuente: Reporte de necesidades para Adquisicién de Bienes — Servicios — Obras — Direccién de TIC - 2019

En conclusion, es de precisar que el panorama integral, encontrado en el analisis de la situacion
actual de Tl en la entidad, representa para la Direccion de TIC, una importante linea de accion y una
oportunidad de mejora para estructurar su estrategia sobre unas bases sélidas que le permitan a la
Contraloria de Bogotd dar cumplimiento a los objetivos estratégicos planteados en su Plan
Estratégico Institucional.

8. MODELO DE GESTION DE TI

A continuacion, se describe el modelo de gestion de Tl de la Contraloria de Bogota, desde la
perspectiva de los seis dominios del Marco de Referencia de la Arquitectura Empresarial (Estrategia
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Tl, Gobierno, Gestion de Informacion, Sistemas de Informacién, Servicios tecnoldgicos y Uso y
Apropiacion), los cuales a su vez se encuentran alineados con la estrategia institucional y permiten
desarrollar una gestion que genera valor estratégico para la entidad y que permite brindar
informacién objetiva y oportuna para la toma de decisiones en todos los niveles.

8.1. Estrategia de TI

La estrategia de Tl que se plantea desde la direccién de TIC, busca contribuir al cumplimiento de
los objetivos institucionales, apoyar la toma de decisiones, a promover el uso y apropiacion de los
recursos tecnoldgicos, a garantizar la seguridad y privacidad de la informacién y optimizar dia a dia
la prestacion de los servicios de Tl en la Contraloria de Bogota.

Como insumo para el desarrollo de esta estrategia, se emplea lo tratado en el capitulo 6. Analisis de
la Situacion Actual, donde se observa la alineacion estratégica de Tecnologia con la Estrategia
Institucional; de otra parte, el proyecto de inversion 1194 — Fortalecimiento de la infraestructura de
tecnologias de la informacion y las comunicaciones de la Contraloria de Bogot4, del PDD 2016-2020
que soporta el modelo de planeacion y el mapa de ruta del presente PETI, se encuentra alineado de
manera directa con el objetivo estratégico No. 5 - Estar a la vanguardia de las tecnologias de la
informacién y las comunicaciones - TIC, que potencialicen los procesos y fortalezcan el ejercicio de
control fiscal., no obstante, es de aclarar que los objetivos estratégicos de Tl impactan y soportan
de manera efectiva la ejecucion de los otros objetivos estratégicos.

Con ese horizonte estratégico se establecieron las siguientes estrategias de Gestion de TI.

Tabla 4 — Estrategias de Gestion de Tl

OBJETIVO ESTRATEGICO
INSTITUCIONAL

ESTRATEGIAS GESTION TI

1. Fortalecer la infraestructura tecnoldgica y de la informacién a
los nuevos avances, para cumplir de manera efectiva la

Estar a la vanguardia de las mision institucional.
[=lepie) oo oo e ER Rl dy = elelg A =8 2. Proteger la informacion institucional, buscando mantener la
comunicaciones - TIC, que confidencialidad, la disponibilidad, integridad y seguridad de
potencialicen los procesos y los datos.
fortalezcan el ejercicio de control 3. Continuar con la implementacién de la Politica de Gobierno
fiscal Digital, establecida por MINTIC, con el fin de lograr una
Contraloria abierta, mas eficiente, mas transparente y
participativa.

Fuente: Elaboracion Propia
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8.1.1. Objetivos Estratégicos de Tl

Descendiendo en la alineacion estratégica de TI, luego de definir las estrategias de Tl, se definieron
los objetivos estratégicos de TI, los cuales de acuerdo a los lineamientos de MINTIC, representan la
situacion deseada por los grupos de interés y la entidad frente a un contexto determinado. Para el
caso del PETI, estos objetivos se determinaron teniendo como base lo descrito en las secciones del
entendimiento estratégico, analisis de la situacion actual y las estrategias de Tl planteadas frente al
objetivo estratégico No.5.:

e Apoyar los procesos institucionales prioritarios soportandolos en una plataforma tecnolégica
actualizada y confiable.

e Mejorar los servicios tecnolégicos que presta la Direccion de TIC a los procesos, a través de
la definicion del modelo de Arquitectura Empresarial de la Contraloria de Bogota que
involucre a todos los sistemas de informacion que apoyan los procesos misionales de la
entidad

e Concientizar a la Contraloria de Bogota Sobre la importancia y responsabilidad de la
informacién para que esta sea considerada como el activo mas importante de la entidad.

A continuacion se detalla la informacion de cada uno de estos objetivos estratégicos:

Tabla 5 — Objetivo Estratégico de Tl No.1
ATRIBUTO DESCRIPCION

Identificador de Objetivo
Objetivo Estratégico de Apoyar los procesos Institucionales prioritarios soportandolos en
Tl una plataforma tecnoldgica actualizada y confiable

e Estrategia de Tl

¢ Informacién

e Sistemas de Informacién

e Servicios tecnolégicos

Mantener actualizada la infraestructura tecnoldgica y los
sistemas de informacion criticos de la entidad.

e Definir un modelo de Sistema de informacién para el proceso

Contexto Relacionado:

Actividades: de Responsabilidad Fiscal y Jurisdiccién Coactiva.
e Definir un sistema de informacidn integrado de gestion
documental.

Definir un sistema de control y seguimiento al control social

Perlodo comprendido entre 2016 — 2020 — Vigencia 2019

Fuente: Elaboracion Propia
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Tabla 6 — Objetivo Estratégico de Tl No.2

Objetivo Estratégico de
TI:

Contexto Relacionado:

Fuente: Elaboracion Propia

Tabla 7 — Objetivo Estratégico de Tl No.3
ATRIBUTO

ATRIBUTO DESCRIPCION

Identificador de Objetivo

Mejorar los servicios tecnolégicos que presta la Direccion de TIC a
los procesos, a través de la definicion del modelo de Arquitectura
Empresarial de la Contraloria de Bogota que involucre los sistemas
de informacion que apoyan los procesos misionales de la entidad.

Servicios tecnoldgicos

Uso y Apropiacion

Sistemas de Informacion

Gobierno de Tl

Desarrollar las actividades necesarias para la implementacion
de la politica de gobierno digital de acuerdo con la normatividad
vigente (incluidos los habilitadores de Arquitectura y seguridad
y privacidad de la informacion).

Continuar con el disefio y desarrollo del modelo de Arquitectura
Empresarial para la Contraloria de Bogota.

Efectuar un proceso de reingenieria en la prestacion de
servicios y soporte tecnoldgico de tal manera que genere valor
a los procesos de la entidad.

Implementacién y madurez de los procedimientos definidos
para el proceso de Tecnologia.

Establecer el modelo de gobierno y estrategia de Tl, donde se
incluya la gestion de proyectos de Tl y gestion del
conocimiento.

Disefiar, establecer e implementar una estrategia para la
recuperaciéon y restauracién de las funciones criticas de la
entidad parcial o totalmente suspendidas después de una
interrupcion no deseada.

Periodo comprendido entre 2016 — 2020 — Vigencia 2019

DESCRIPCION

Identificador de Objetivo
estratégico:

Objetivo Estratégico de
TI:

Contexto Relacionado:

OE-TIO3

Concientizar a la Contraloria de Bogota sobre la importancia y
responsabilidad de la informacion para que esta sea considerada
como el activo mas importante de la entidad.

Servicios tecnoldgicos

Uso y Apropiacion

Gobierno de TI.

Disefiar una estrategia de Gestiébn del Cambio y Cultura
Organizacional asegurando el cumplimiento, apropiacion e
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ATRIBUTO DESCRIPCION

interiorizacion de las iniciativas y estrategias desarrolladas por
la Direccion de Tecnologia.

e Mantener y gestionar los mecanismos que propicien la
comunicacion institucional (interna y externa) cumpliendo los
aspectos de transparencia y acceso a la informacién publica.

e Continuar con la implementacién de la Politica de cero papel.

e Implementar y gestionar los mecanismos de medicion y
evaluacion dispuestos por el gobierno en temas de politica de
gobierno digital y el Modelo Integrado de Planeacién y Gestion
relacionados con tecnologia.

Periodo comprendido entre 2016 — 2020 — Vigencia 2019

Fuente: Elaboracion Propia

8.1.2. Alineacién de la Estrategia de Tl con el Plan Estratégico Institucional

En la siguiente figura se puede visualizar la relacion entre los objetivos estratégicos institucionales
de la Contraloria de Bogota y los objetivos estratégicos de TI. Los objetivos de Tl posibilitan el
cumplimiento de los objetivos misionales, estratégicos y de apoyo de la entidad.

Figura 26 — Alineacién estratégica de Tl con el Plan Estratégico Institucional

2. Vincular a la ciudadania en o » 5. Estar a la vanguardia de las
- . L ) 3. Optimizar la gestion de la ) ) X i
1. Fortalecer la vigilanciay el ejercicio del control fiscal . X : X 4. Fortalecer la capacidad tecnologias de la informacién
OEI . k Entidad hacia el mejoramiento . = o .
control a la gestion fiscal para que genere insumos al institucional, optimizando los  y las comunicaciones - TIC,

) N continuo, para cumplir su . e
desde los resultados y el proceso auditor y sea aliada o ) recursos, hacia un control que potencialicen los
misién con altos estandares

impacto. en el control de los recursos d lidad fiscal efectivo. procesos y fortalezcan el
o e calidad. N )
OE-TI publicos. ejercicio de control fiscal.

Apoyar |os procesos
institucionales prioritarios
soportandolos en una plataforma
tecnoldgica actualizada y
confiable.

Fortalecer los servicios
tecnoldgicos que presta la
Direccidn de TIC a los procesos, a
través de la definicion del modelo
de Arquitectura de Tl que
involucre los sistemas de
informacién que apoyan los
procesos misionales de la entidad.
Concientizar a la Contraloria de
Bogotd Sobre la importanciay
responsabilidad de la informacion
para que esta sea considerada
como el activo mas importante de
la entidad.

Fuente: Elaboracion Propia

8.1.3. Alineacion de Tl con los procesos

A continuacion, se visualiza la relaciéon entre sistemas de informacion y los procesos de la
Contraloria de Bogotd, teniendo como base el mapa de procesos de la Entidad.
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Figura 27 — Alineacion de Tl con los procesos

PROCEOS PROCESOS PROCESOS DE  PROCESOS DE
ESTRATEGICOS MISIONALES APOYO EVALUACION

Ml oo

" / RELATORIA
CONTRALORIA
(RELCO)

SIGESPRO

SI CAPITAL

SIGESPRO

SIMUC l

PREFIS
-

Fuente: Elaboracion Propia

PREFIS

Tabla 8 — Alineacién de los Sistemas de Informacién con los procesos

SISTEMA DE

PROCESOS INFORMACION

CARACTERISTICAS

Funcién: Sistema para la gestion de procesos y documentos.

» Direccionamiento SIGESPRO Todas las comunicaciones oficiales internas y externas de la
.8 Estratégico entidad son gestionadas por este sistema de informacion
(o)
‘% Participacion Funcién: Sistema para la gestion de procesos y documentos.
= Ciudadanay Todas las comunicaciones oficiales internas y externas de la
17 . < SIGESPRO entidad son gestionadas por este sistema de informacion
Ml Comunicacion con ¢ .

Parte Interesadas
_ Funcién: Sistema para la gestion de procesos y documentos.
s Estudios de
g Economia v Politica SIGESPRO Todas las comunicaciones oficiales internas y externas de la
) P bIY entidad son gestionadas por este sistema de informacion
= uplica : o . -
s SIVICOF Sistema de vigilancia y control fiscal.
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SISTEMA DE

PROCESOS CARACTERISTICAS

INFORMACION

Aplicativo para el disefio, recepcion y consulta de la cuenta
rendida por los sujetos de control para su posterior andlisis
por parte de la Contraloria de Bogota

Vigilancia y Control Funcion: Sistema para la gestion de procesos y documentos.

a la . SIGESPRO Todas las comunicaciones oficiales internas y externas de la
Gestion Fiscal entidad son gestionadas por este sistema de informacién

Funcién: Sistema para la gestion de procesos y documentos.

SIGESPRO Todas las comunicaciones oficiales internas y externas de la

entidad son gestionadas por este sistema de informacion
Sistema de vigilancia y control fiscal.

SIVICOF Aplicativo para el disefio, recepcion y consulta de la cuenta
rendida por los sujetos de control para su posterior andlisis
por parte de la Contraloria de Bogota
Funcién: Su objetivo es preservar la memoria juridica de la
Entidad Las fuentes documentales objeto de andlisis,

il - titulacion, sistematizacion y publicacion por parte del Sistema
ReSpf?:(faalb”ldad RELATORIA ; de Relatoria, son aquellos pronunciamientos proferidos por la
.. y . CONTRALORIA Contraloria de Bogota, que constituyen fuentes doctrinales de
jurisprudencia (RELCO) la Entidad. Igualmente, los documentos contentivos de las
coactiva fuentes normativas institucionales, tales como normas

constitucionales, legales, reglamentarias, resoluciones,
directivas, circulares, entre otras.

Aplicativo creado para el control de multas, costas y agencias
en derecho, reintegros, responsabilidad fiscal y sanciones

SIMUC disciplinarias, su funcién esta enfocada en la liquidacién de
los intereses y el control del dinero que van pagando los
ejecutados.

Manejo y control del proceso de responsabilidad fiscal.

PREFIS Almacena informacion sobre posibles hallazgos fiscales por

verse comprometidos los recursos publicos.
Funcién: Sistema para la gestioén de procesos y documentos.
Gestién Juridica SIGESPRO Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion.
Funcién: Manejo de procesos administrativos - ERP. Tiene
como finalidad manejar de manera integrada los médulos de
SI CAPITAL presupuesto (PREDIS), tesoreria (OPGET), contabilidad
(LIMAY), almacén e inventarios (SAI/SAE), nébmina (PERNO)
Gestién del Talento y Plan Anual de Caja (PAC).
Humano Funcién: Sistema para la gestion de procesos y documentos.
SIGESPRO Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion
Funcién: Sistema de informacion para el control de acciones
SICAF de formacion
Funcién: Manejo de procesos administrativos - ERP. Tiene
como finalidad manejar de manera integrada los médulos de

Apoyo

Gestion S| CAPITAL presupuesto (PREDIS), tesoreria (OPGET), contabilidad
PNy e e (LIMAY), almacén e inventarios (SAI/SAE), nomina (PERNO)
. h y y Plan Anual de Caja (PAC).
Financiera SIGECON Funcion: Sistema de informacion de gestién contractual

SIGESPRO Funcién: Sistema para la gestion de procesos y documentos.
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SISTEMA DE

PROCESOS CARACTERISTICAS

INFORMACION

Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion

Manejo y control del proceso de responsabilidad fiscal.
PREFIS Almacena informacion sobre posibles hallazgos fiscales por

verse comprometidos los recursos publicos.

Funcion: Manejo de procesos administrativos - ERP. Tiene

como finalidad manejar de manera integrada los médulos de
S| CAPITAL presupuesto (PREDIS), tesoreria (OPGET), contabilidad

(LIMAY), almacén e inventarios (SAI/SAE), némina (PERNO)

y Plan Anual de Caja (PAC).

Gestion de Funcién: Sistema para la gestion de procesos y documentos.
p SIGESPRO Todas las comunicaciones oficiales internas y externas de la
Tecnolog 'as_ ,de la entidad son gestionadas por este sistema de informacion
Informacion SICEINFO Funcion: Sistema de control de equipos informaticos
Funcién: Sistema para la gestién de procesos y documentos.
Gestion Documental SIGESPRO Todas las comunicaciones oficiales internas y externas de la

entidad son gestionadas por este sistema de informacion.

Funcién: Sistema para la gestion de procesos y documentos.
Evaluacion y Mejora SIGESPRO Todas las comunicaciones oficiales internas y externas de la
entidad son gestionadas por este sistema de informacion.

=
=
Q
S
=
<
>
i

Fuente: Elaboracion Propia

8.2. Gobierno de TI

La Estructura organica de la Entidad fue definida en el Acuerdo 658 de 2016, expedido por el
Concejo de Bogota. Por otra parte, el Acuerdo modifica la estructura interna de la Direccién de TIC
creando la Subdireccion de Gestion de la Informacién y la Subdireccion de Recursos Tecnoldgicos,
cuyas funciones estan definidas en los Articulos 40, 41 y 42 del mismo Acuerdo Distrital, que sirven
de referencia para conocer la estructura y funciones de la Direccion de TIC y sus dos subdirecciones.

La entidad adopté mediante Resolucién Reglamentaria 043 de 2013 el manual de funciones y de
competencias laborales para los empleos de la planta de personal. Este manual fue modificado
mediante Resolucién Reglamentaria 014 de febrero 28 de 2018.
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Figura 28 — Organigrama de la Contraloria de Bogota D.C.

()\ ORGANIGRAMA (ACUERDO 658 DE 2016, ART. 10)
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Fuente: http://www.contraloriabogota.gov.co/nuestraentidad/organigrama

La Entidad, adopté el modelo de gestion con enfoque a procesos y esta certificada en la norma
ISO 9001:2015, Norma ISO 14001:2015. El Sistema Integrado de Gestion esta conformado por 4
subsistemas: Subsistema de Gestion de Calidad — SGC, Subsistema de Gestion Ambiental — SGA,
Subsistema de Gestion de la Seguridad y Salud en el Trabajo —SG-SST y Subsistema Interno de
Gestion Documental y Archivo — SIGA. Actualmente la Direccion de TIC se encuentra desarrollando
las actividades de la fase de implementacion del Subsistema de Seguridad y Privacidad de la
Informacion para la Contraloria de Bogota conforme al modelo del MINITIC, con el fin de garantizar
la confidencialidad, integralidad y disponibilidad de la informacion.

Para lograr la alineacion de la estrategia de Tl con la estrategia de la entidad, es necesario conocer
la mision y vision de la Contraloria de Bogota:
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Misién

La Contraloria de Bogot4, es la entidad que vigila la gestion fiscal de la Administracién Distrital y de
los particulares que manejan fondos o bienes publicos, en aras del mejoramiento de la calidad de
vida de los ciudadanos del Distrito Capital.

Vision

En el afio 2020, la Contraloria de Bogota, sera reconocida por los ciudadanos como una entidad
confiable por su efectividad en la vigilancia y control del uso adecuado de los recursos publicos,
fundada en la participacién ciudadana, la sostenibilidad y el uso de la tecnologia.

Siguiendo con el marco de Gobierno que sustenta la Estrategia de TIl, en el mapa de
procesos permite visualizar todos los procesos que existen en la Entidad y la articulacion
entre ellos, garantizando la eficacia, eficiencia y efectividad de los procesos. El mapa de
procesos actual de la entidad.

Figura 29 — Mapa de Procesos de la Contraloria de Bogota D.C.

MAPA DE PROCESOS CONTRALORIA DE BOGOTA D.C.
v / 5 \\\\\

PROCESOS MISIONALES
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PROCESOS DE APOYO
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aé""«-.uﬂn‘uﬂ""'g\_
SEGURIDAD y SALUD BN

Fuente: httb://intranet.contraloriaboqota.qov.co/sites/defauIt/fiIes/Documentos/sqc/OZ.%20Mapa%20de%20Prdcesos/Mapaprocesos.pdf
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La Contraloria de Bogot4, desarrolla su mision y objetivos a través de once (11) procesos,
clasificados de la siguiente forma:

Procesos Estratégicos: Estos procesos direccionan a la entidad en la definicion y cumplimiento de
sus objetivos, metas y estrategias en pro de su mejoramiento continuo.

Proceso direccionamiento estratégico.
Dependencias que integran el proceso:

e Despacho del Contralor de Bogota.

e Despacho del Contralor Auxiliar.

e Direccion de Planeacion.

Proceso Participacion Ciudadana y Comunicacién con Partes Interesadas.
Dependencias que integran el proceso:

e Direccién de Apoyo al Despacho.

Direccién de Participacién Ciudadana y Desarrollo Local.

Subdireccion de Gestién Local.

Gerencias de Localidades.

Oficina Asesora de Comunicaciones.

Proceso Misionales: Desarrollan el objeto social de la entidad a través de la ejecucion de las
funciones.

Proceso Estudios de Economiay Politica Publica

Dependencias que integran el proceso:

e Direccién de Estudios de Economia y Politica Publica.
Subdireccién de Estudios Econdmicos y Fiscales.

Subdireccién de Estadistica y Andlisis Presupuestal y Financiero.
Subdireccion de Evaluacion de Politica Publica.

Proceso Vigilanciay Control a la Gestion Fiscal
Dependencias que integran el proceso:

e Despacho del Contralor Auxiliar.

Direccién de Planeacion.

Subdireccion de Analisis, Estadisticas e Indicadores.
Direcciones Sectoriales de Fiscalizacion.
Subdirecciones de Fiscalizacion.

Gerencias de Localidades.

Direccién de Reacciéon Inmediata.
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Proceso Responsabilidad Fiscal y Jurisdiccion Coactiva
Dependencias que integran el proceso:

e Direccién de Responsabilidad Fiscal y Jurisdiccion Coactiva.
e Subdireccion del Proceso de Responsabilidad Fiscal

e Subdireccion de Jurisdiccion Coactiva.

e Direccién de Reaccion Inmediata.

Proceso de Apoyo: Son los encargados de brindar y soportar el desarrollo y ejecucién de las
actividades del negocio a través del talento humano, recursos fisicos, mecanismos de gestion
documental, asesoria y acompafamiento juridico, el otorgamiento de recursos financieros y el
control del cumplimiento normativo y buen desarrollo de las actividades.

Proceso Gestion Juridica
Dependencias que integran el proceso:
e Oficina Asesora Juridica.

Proceso Gestion del Talento Humano

Dependencias que integran el proceso:

e Direccion de Talento Humano.

Subdireccion de Carrera Administrativa.

Subdireccién de Gestion de Talento Humano.
Subdireccién de Capacitacion y Cooperacion Técnica.
Subdireccion de Bienestar Social.

Oficina Asuntos Disciplinarios.

Proceso Gestién Administrativay Financiera
Dependencias que integran el proceso:

e Direccién Administrativa y Financiera.
Subdireccién Financiera.

Subdireccién de Contratacion.

Subdireccién Recursos Materiales.
Subdireccién Servicios Generales.

Proceso Gestidn de Tecnologias de la Informacion

Dependencias que integran el proceso:

e Direccién de Tecnologias de la Informacion y las Comunicaciones.
e Subdireccién de la Gestion de la Informacion.

e Subdireccion de Recursos Tecnoldgicos.

Proceso Gestién Documental
Dependencias que integran el proceso:
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Direccién Administrativa y Financiera.
Subdireccion de Servicios Generales.

Proceso Evaluacion y Mejora

Dependencias que integran el proceso:
Oficina de Control Interno

Como antes se menciono, la Contraloria de Bogota tiene implementado el Subsistema de Gestion
de la Calidad, dentro del Sistema Integrado de Gestion (SIG), en esa estructura de Proceso se tiene
el Proceso de Gestion de la Tecnodlogas de la Informacion y las Comunicaciones, el cual esta

conformado por la

Direccion de Tecnologias de la Informacion y las Comunicaciones, la
Subdireccién de Gestién de la Informacion y la Subdireccién de Recursos Tecnoldgicos.

El objetivo del Proceso es el de desarrollar capacidades de Tl para garantizar el correcto y seguro
funcionamiento de la plataforma tecnoldgica de la Entidad y el mejoramiento de los procesos internos
que fortalezcan el ejercicio de control fiscal en Bogota a través de la gestién del conocimiento y las
mejores practicas, la implementacién de soluciones tecnoldgicas y la gestién de servicios de TI
requeridos por los procesos del SIG.

En cuanto a la interaccion con los demas procesos, se tiene caracterizado de la siguiente manera:

Tabla 9 — Caracterizacién Proceso Gestion de Tecnologias de la Informaciéon - PGTI

ENTRADA SALIDA
ACTIVIDADES CLAVES CLIENTE Y OTRAS PARTES
PHVA [ No PROVEEDOR INSUMO DEL PROCESO RESULTADOS INERESADAS
INTERNO EXTERNO INTERNO EXTERNO
Politicas,
lineamientos y
Ministerio | normas en
de las TIC | materia de Plan Estratégico de
e Instancias | Tecnologia Tecnologias de la
Distritales | (Estrategia Informacion y las
(Consejeria | Gobierno en Comunicaciones —
Distrital de | Linea Decreto PETIC
las TIC) Unico
reglamentario
1078 de 2015) Formular Plan
x Politicas, Estratégico de p
< lineamientos y | Tecnologias de roceso Entes de control y
ul A Gestién de
zZ 1 normas en | Informacion y la Tecnologias de Otras Partes
i materia de | Informacién y las la Inf glas interesadas
o Congreso | Tecnologia Comunicaciones — a Intformacion.
dela (Ley 1712/14 de | PETIC.
Repdblica | Transparencia y Politicas de  TI
del Derecho de (Seguridad, Acceso
Acceso a la a la Informacion,
Informacién Uso, etc.).

Publica Nacional)

Proceso Gestion
de Tecnologias
de la Informaciéon

Necesidades de
Informacién,
comunicaciones,
infraestructura
TIC.
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ENTRADA SALIDA
ACTIVIDADES CLAVES CLIENTE Y OTRAS PARTES
PHVA [ No PROVEEDOR INSUMO DEL PROCESO RESULTADOS INERESADAS
INTERNO EXTERNO INTERNO EXTERNO
Plan Estratégico
Proceso Institucional -
Direccionamiento PEI.
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- Y Control Auditoria
Mejora
Politicas de TI | Gestionar la
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Procesos  del
Proceso Gestion Concepto juridico Sistemas de Sistema
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Sl ! Gestion
- . Gestionar la informacién apllcac!ones 4
Proceso Gestion Solicitudes de Sist d herramientas de TI
de Tecnologias soporte y y >istemas de en produccion
de la Informacién servicios de Tl Informaqpn en
Produccion
Politicas de TI
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Acceso a la
Informacién, Uso, Pl d
Proceso Gestién etc.). C:r:]tin nci de
de  Tecnologias Plan Estratégico ontingencias  de
de la Informacién de Tecnologias Sistemas de
! Informacion.
de la Informacion
y las
Comunicaciones
— PETIC.
Plan de Trabajo . .
Proceso Gestion Anual de g:lsrt]'f%':;ggésneggr;gad gg’siie;? de Entes de control y
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: de laCB la Informacién
Trabajo.
Proceso .
Participacion Peticiones, 2'5‘en?§d d dle
Ciudadana y Quejas In?grur'rr:ace:lién e la
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con Partes Reclamos. "T‘p'e’T‘emadO y
Interesadas. difundido.
Proceso Gestion Concepto juridico
Juridica o de Legalidad.
BT"CES.O ’ Mapa de Riesgos
ireccionamiento .
. Institucional.
Estratégico

Fuente:http://intranet.contraloriabogota.gov.co:83/public/files/contenido/ControlDocumentos//PGTI-

01%20Caracterizaci%C3%B3n%20PGT1%20Ver%203.0.pdf

Completando el esquema de Gobierno de Tl, dentro del marco normativo interno, se han expedido
resoluciones reglamentarias que integran la gobernanza de Tl establecida en la Contraloria de

Bogota.
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Figura 30 — Marco Normativo de Tl para la Contraloria de Bogota 2018.
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Bogota. Contraloria de
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Fuente: Elaboracién Propia

8.2.1. Cadena de Valor de TI

A continuacion, se relaciona en alto nivel, la cadena de valor de Tl donde se observa la interrelacion
entre la estrategia y la operacion de Tl para gestionar y soportar la estrategia Institucional.
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Figura 31 — Cadena de Valor de TI.
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Fuente: Elaboracion propia.

Soluciones de Tecnologia para el cumplimiento de la misionalidad

Disefio, adquisicion,
mantenimiento,
instalacion y mejora
de solucionesde TI
que soportenlos
cambios y objetivos
de la entidad.

*"Fii;nngenu}er}h de procesos de TI parael

mejoramiento continu

Apoyar con le
estrategia de cambio
organizacional frente
al uso y apropiacion
de las solucionesen
tecnologia que adopte
la Contraloria de

| Bogota.

Planificacién y Organizacién de Tl

Gestion de proyectos de Tl

Prestacion de servicios de Tl

0
Marcos Normativosy
regulatorios

Contribuirala
adaptacion y adopcion
de la normativa que le
aplique a la entidad.

Coadyuvar con los
temas de
responsabilidad social
que emprendala
entidad

Prestacionde
servicios de
Tl oportunos,
~——— SERUrOS Y de
calidad

Contraloria

Para cumplir con la promesa de valor del proceso de Gestion de Tecnologias de la Informacién
“Prestacion de Servicios de TI oportunos, seguros y de calidad” dentro de las iniciativas que ha
venido desarrollando la Direccion de TICS, se encuentran procedimentadas varias de las actividades
propias del actuar del proceso y en etapa de construccion de otros mas, los cuales se listan a

continuacion:

e PGTI-03 - Procedimiento para la realizacién y control de copias y respaldo de Back-ups. (Version

6.0)

e PGTI-04 - Procedimiento registro y atencion de requerimientos de soporte a los sistemas de
informacion y equipos informéticos. (Version 1.0)

PGTI-05 - Procedimiento Gestién Recurso y Servicios Tecnoldgicos. (Version 1.0)
PGTI-06 - Procedimiento Gestion de Seguridad Informética
PGTI-07 - Procedimiento Control Acceso Sistemas de Informacion
PGTI-08 - Procedimientos Gestiobn cambios y capacidad tecnolégica
PGTI-09 - Procedimiento Adquisicion, desarrollo, mantenimiento de los sistemas de
PGTI-10 - Procedimiento Gestion de Incidentes de Seguridad
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e PGTI-11 - Procedimiento Gestion de seguridad en las comunicaciones y criptografia

8.2.2. Estructura Organizacional de Tl

Partiendo de la integracion de los procesos de Tl necesarios para adelantar la gestion del servicio
tecnoldgico y de los sistemas de informacion, de las buenas practicas de Tl, tales como ITIL y COBIT
y de las necesidades actuales de la Contraloria de Bogotd, a continuacion, se describe la estructura
de la Direccion de TIC, la cual mediante el acuerdo 658 la Direccion de Tecnologias de la Informacion
y las Comunicaciones se estructurd internamente en dos subdirecciones: La Subdireccion de
Gestion de Informacién y la Subdireccion de Recursos Tecnoldgicos, cuyas funciones se encuentran
relacionadas en los Articulos 41 y 42 del Acuerdo Distrital 658 de 2016.

Figura 32 — Estructura Organizacional de Tl
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— GOBIERNO DE Tl

ARQUITECTURA |
EMPRESARIAL

Fuente: Elaboracion Propia

El anterior diagrama, presenta las posiciones de liderazgo que tienen las dos subdirecciones y el
equipo de TI, adicionalmente, esta estructura contempla las iniciativas de estrategia de Tl que
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adelanta la direccién de TIC, asi como las responsabilidades de cada uno de los funcionarios
respecto a los procesos de tecnologia y la articulacion con el modelo de gobierno de TI.

8.2.3. Politicas de TI

Las politicas son un conjunto de instrumentos, mecanismos, normas, lineamientos y/o declaraciones
que orientan el actuar o toma de decisiones en la entidad; con este entendimiento, la Contraloria de
Bogota, como parte del Gobierno de Ti que esté desarrollando e implementando deberé recopilar,
organizar, gestionar, reestructurar y/o disefiar el compendio de las politicas de Tl de la Contraloria
de Bogota que aplicaran y perfilaran el actuar tanto de los los usuarios y lideres de Tl, como los
servidores publicos, contratistas, consultores, sujetos de control, proveedores y demas
personas Yy terceros que utilicen los servicios tecnolégicos, informaciéon y comunicacion de la
entidad.

En la actualidad existen politicas y lineamientos de TI, que se han establecido en diferentes
escenarios, sin embargo se hace necesario que como parte del esquema de gobierno Tl estas sean
recopiladas, adoptadas y aplicadas, a fin de ofrecer el marco referencial para fortalecer la gestién
de Tl tomando las decisiones mas adecuadas en cuanto la planeacion, administracion y mejora de
los recursos de tecnologias de tal manera que aporten al cumplimiento de la estrategia de la entidad.

8.2.4. Riesgos del proceso de Tl

Los riesgos definidos en el Mapa de Riesgos del proceso PGTI para la vigencia 2019 teniendo en
cuenta la metodologia vigente, la Evaluacién de Riesgos de seguridad de la informacion, plan de
Accion 2018 y el contexto del proceso, son los siguientes:

Tabla 10 — Riesgos del Proceso Gestion de Tecnologias de la Informaciéon - PGTI

Riesgo

No disponibilidad de los
servidores de
aplicaciones y de bases
de datos en produccion,
infraestructura  virtual,
soluciéon de backups,
switch de core, conjunto
de discos (SAN) vy
pagina Web.

Pérdida de integridad y
confidencialidad de los

sistemas de
informacién,
aplicaciones y bases de

datos que manejan

Causas
Dafios técnicos en equipos.

Fallas técnicas por falta de
mantenimiento de la infraestructura.

Obsolescencia  tecnolégica o]
desgaste de componentes.

Falta de recursos financieros para el
fortalecimiento y mejoramiento de la
infraestructura.

Falta de aplicacion de las politicas
de seguridad de la informacion.
Falta de conciencia en el uso y
aplicabilidad de los sistemas de
informacidn, aplicaciones y bases
de datos.

Consecuencias
Inoperancia o inestabilidad de
servicios de TI.

Traumatismo en el desarrollo de las
actividades de los diferentes procesos.

Demora en el cumplimiento de
compromisos institucionales.

Afectacién de imagen y credibilidad
institucional.

los

Pérdida de memoria institucional

Afectacion de imagen y credibilidad
institucional.
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Riesgo
informacioén reservada y
clasificada.

Baja ejecucion de las
actividades

programadas en las
metas del Proyecto de
Inversion

responsabilidad de la
Direccion de TIC,
relacionado  con el

desarrollo de
estrategias de
Tecnologias

de
Informacién Y las

Comunicaciones.

Robo o extraccibn no
autorizada con fines de
beneficio personal o
hacia un particular, de
informacioén reservada y
clasificada de las bases
de datos de los sistemas
de informacion que
custodia la Direccion de
TIC.

Fuente: Elaboracion Propia

Causas
Acceso no autorizado y ataques a
la plataforma tecnologica de la
Contraloria de Bogota.
Fallas técnicas de la infraestructura

tecnoldgica.

Modificaciones de los puntos de
inversion por prioridades
establecidas en el comité de
compras

Demoras en el proceso contractual

Retrasos por parte del proceso de
Gestion de TIC de los documentos
para iniciar la etapa contractual.

Baja seguridad en los sistemas de
acceso a las Bases de datos de los
aplicativos.

Falta de aplicacion de las politicas
de seguridad de la informacion.

Falta de conocimiento sobre las
consecuencias legales que puede
traer el robo o extraccion de
informacién  considerada como
reservada y/o clasificada y Falta de
concientizacion sobre el respeto de
los bienes publicos.
Desactualizacién o no aplicacion de
procedimientos relacionados con
Seguridad de la Informacion.
Vandalismo informatico

8.3. Sistemas de Informacién

Consecuencias

Exposicibn a  procesos
sanciones o demandas.

legales,

Afectacion en la gestion y resultados
del fortalecimiento de TIC

Pérdida de
institucional

imagen y credibilidad

Sometimiento a recursos legales por
sanciones o demandas legales.

Dafio al legado publico.

Actualmente, los procesos se apoyan en sistemas de informacion disefiados a la medida, asi como
en sistemas de informacion cedidos por medio de convenios de transferencia tecnolégica por otras
entidades distritales y a los cuales la Contraloria de Bogota realiza las adecuaciones que considera
para ajustarlo a su dinamica funcional.
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Figura 33 — Sistemas de Informacion de la Contraloria de Bogota
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CONTRALORIA

Fuente: Elaboracion Propia

Asi mismo, la entidad cuenta con sistemas de informacion adquiridos a terceros y otros
desarrollados internamente de acuerdo a las necesidades de los usuarios. Se cuenta con contratos
de soporte y mantenimiento especialmente para los sistemas misionales y para los demas el soporte
es brindado directamente con funcionarios de la Direccion de TIC.

A continuacion se presenta la descripcion de cada uno de los sistemas de informacion con que
cuenta la entidad.



Codigo formato: PGD-02-02

@ PLAN ESTRATEGICO DE Version: 11.0

| TECNOLOGIAS DE LA INFORMACION [ Gadigo documento: PGTI-02
CONTRALORIA Y LAS COMUNICACIONES Version: 4.0

BOGOTA D.C PETI 2016 -2020 Pagina 59 de 100

Tabla 11 — Descripcion de los Sistemas de Informacion de la Contraloria de Bogota

SISTEMA DE

DESCRIPCION

INFORMACION

Funcion: Sistema para la gestion de procesos y documentos.
Lenguaje Bases de Datos: JAVA - DB2

SIGESPRO Dependencias: TODAS
Soporte: Interno/Externo.
Funcion: Sistema de vigilancia y control fiscal. Aplicativo para el
disefio, recepcion y consulta de la cuenta rendida por los sujetos de
control
SIISOLS Lenguaje Bases de Datos: JAVA - DB2
Dependencias: SECTORIALES
Soporte: Interno/Externo
Funcion: Manejo y control del proceso de responsabilidad fiscal
Lenguaje Bases de Datos: VISUAL BASIC 6.0 - SQL-SERVER
Dependencias: Direccion Responsabilidad Fiscal y Jurisdiccion
PREFIS .
0 Coactiva
lilJ Desarrollo: Interno
<ZE Soporte: Interno
% Funcién: Aplicativo creado para el control de multas, costas y
= agencias en derecho, reintegros, responsabilidad fiscal y sanciones
n disciplinarias, su funcién esta enfocada en la liquidacién de los
<§f SIMUC intereses y el control del dinero que van pagando los ejecutados.
L Lenguaje Bases de Datos: VISUAL BASIC 6.0 - SQL-SERVER
0 Dependencias: DIRECCION RESPONSABILIDAD FISCAL
n Desarrollo: Interno
Soporte: Interno
Funcion: Su objetivo es preservar la memoria juridica de la Entidad
Las fuentes documentales objeto de andlisis, titulacion,
sistematizacion y publicacion por parte del Sistema de Relatoria, son
aquellos pronunciamientos proferidos por la Contraloria de Bogota,
. que constituyen fuentes doctrinales de la Entidad. Igualmente, los
RELATORIA . . R
. documentos contentivos de las fuentes normativas institucionales,
CONTRALORIA o .
(RELCO) tales como normas constitucionales, legales, reglamentarias,

resoluciones, directivas, circulares, entre otras.

Lenguaje Bases de Datos: JAVA - ORACLE
Dependencias: DIRECCION RESPONSABILIDAD FISCAL
Desarrollo: Contratado

Soporte: Interno

SITIO WEB Funcion: Brindar informacion para la ciudadania y los funcionarios de
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SISTEMA DE

INFORMACION DESCRIPCION

la Entidad, presentando en ambiente web la informacién de caracter
publico relacionada con el desarrollo de las actividades propias de la
Contraloria de Bogota y de interés general.

Desarrollo: Contratado

Base de datos: MySQL

Lenguaje de programacion: PHP plataforma Drupal version 7.5 y hmitl
5

Soporte: Interno/Externo

Funcion: Manejo de procesos administrativos - ERP. Tiene como

finalidad manejar de manera integrada los médulos de presupuesto

(PREDIS), tesoreria (OPGET), contabilidad (LIMAY), almacén e
SI CAPITAL inventarios (SAI/SAE), ndmina (PERNO) y Plan Anual de Caja (PAC)

Lenguaje Bases de Datos: ORACLE

Dependencias: TODAS

Soporte: Interno y Externo

Funcion: Liquidacién de aportes en medio magnético al ISS y a todas
las EPS y ARP
Lenguaje Bases de Datos: VISUAL BASIC 6.0-FOXPRO
Dependencias: DIRECCION DE TALENTO HUMANO
Desarrollo: a la medida
Soporte: Sin soporte
Licenciamiento: Los derechos pertenecen a un tercero, la Contraloria
posee licencia de uso.
Funcion: Realizar el control y almacenamiento de la informacion de
las sesiones de formacion que se ejecutan en la subdirecciéon de
capacitacion y cooperacion técnica
SICAF Lenguaje: PHP, MYSQL, SCRIPTCASE
Desarrollo: a la medida
Soporte: Interno
Dependencia: Subdireccion de Capacitacion y Cooperacién Técnica
Funcion: Realizar el control y almacenamiento de la informacion de
los equipos de cédmputo de la Contraloria de Bogota D.C. inventario,
y periféricos.
SICEINFO Desarrollo: a la medida
Lenguaje: PHP, MYSQL, SCRIPTCASE
Soporte: Interno
Dependencia: Subdireccién de Recursos Tecnoldgicos
Funcién: Sistema de control y apoyo a la administracién y préstamos
de documentos del archivo central.
ZAFIRO Soporte: Sin soporte.
Lider funcional: Subdireccién de Servicios Generales (area de
archivo)

DATASOI

SISTEMAS DE APOYO
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SISTEMA DE
INFORMACION

SIGECON

Fuente: Elaboracion Propia

8.4. Servicios Tecnolbgicos

DESCRIPCION

Funcién: Realizar el control y administracion de los procesos
contractuales de la Contraloria de Bogota D.C.

Desarrollo: a la medida

Lenguaje: PHP, MYSQL, SCRIPTCASE
Soporte: Interno

Dependencia: Subdireccion de Contratacion

Los servicios tecnolégicos que brinda la Direccion de TIC esta soportado en el modelo de
arquitectura Tl del MINTIC; los cuales estan disefiados para mantener un correcto funcionamiento
de la plataforma tecnoldgica de la entidad. Asi mismo, permiten brindar una respuesta oportuna a
las diferentes eventualidades que en materia de tecnologias de la informacién puedan afectar el
funcionamiento apropiado de la red de datos, equipos tecnoldgicos, red comunicaciones, entre otros

servicios asociados.

Descripcién

Dentro de la garantia de las

comprende el
preventivo,

correctivo y garantia a las

Servicio
a0 17 mgg;gg?;iento
digitalizacién
impresoras.
Permite

reportes,

contable,

inventarios

Sistema

Integrado
Administrativo y
Financiero SI -
CAPITAL

presupuestal,

de

administracion  de

humano y de almacén e

que maneja la

entidad. Este Sistema Integrado

costa actualmente de los

siguientes modulos:

e PREDIS: modulo para el
manejo del presupuesto.

e OPGET: modulo para el
manejo de Tesoreria.

e LIMAY: mddulo para el
manejo de Contabilidad.

e PERNO: médulo para el
manejo de Personal vy
Nomina.

el registro,

administracién y generacion de

la informacion
financiera,
tesoreria, de
talento

Tabla 12 — Descripcion de los Catélogo de Servicios Tecnoldgicos de la Contraloria de Bogota

Alcance y funcionalidad

Este servicio va dirigido a todos
los usuarios de la Contraloria de
Bogota D.C.

Permite el registro y
administracion de la informacion
financiera, contable y
administrativa que se genera en
la Direccion Administrativa vy
Financiera y la Direccion de
Talento Humano de la entidad,
Igualmente, permite la consulta y
generacion de reportes con
destino a las areas internas y
entes externos para dar
cumplimiento a requerimientos
legales normativos y la toma
oportuna de decisiones.

Importancia para la
Contraloria
Por la cobertura dentro de la
entidad y complejidad que
maneja en las éareas se
cataloga como ALTO.

De alta importancia para la
Entidad ya que permite
administrar y controlar los
recursos  presupuestales,
financieros y fisicos que son
vitales para el normal
funcionamiento de la
Entidad. Ademds, permite
generar la informacion y
reportes necesarios para las
areas internas que lo
requieren y para otros entes
externos a los cuales la
Entidad estd obligada a
reportar informacion
oportunamente como la
Secretaria de Hacienda y la
DIAN.
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Servicio

Conectividad
WI-FI

PREFIS

Descripcién

e SAE: mbdulo para el
manejo de elementos de
consumo.

e SAlL mobdulo para el

manejo de inventarios.

e TERCEROS: médulo para
la  administracion de
terceros.

Brindar Conectividad

Inaldmbrica a los grupos

auditores y funcionarios que por

su contexto laboral requieren un
despliegue constante por las

diferentes Direcciones y

dependencias de la Contraloria

de Bogota D.C., facilitando el
trabajo y el uso de equipos
portatiles asignados por la

Direccion de Tecnologias de la

Informacion y las

Comunicaciones.

Permite almacenar, controlar y
obtener de manera organizada
y segura la informacién de los
procesos de Responsabilidad
Fiscal que han sido remitidos
por las diferentes Direcciones
Sectoriales y el grupo de
Reaccion Inmediata a la
Direccion de Responsabilidad
Fiscal y Jurisdicciéon Coactiva.

Alcance y funcionalidad

Esta en servicio para la sede
principal, es principalmente a los
grupos auditores que
constantemente se trasladan de
las Gerencias Locales o Sujetos
de Control a la Sede Principal y
gue permanecen en constante
labor dentro y fuera de sus
auditorias. Funcionarios que
ademas de pertenecer a la
Contraloria de Bogota realizan
trabajos de despliegue en cada
uno de los pisos para llevar a
cabo su labor. Aquellas
personas que se vinculan en
Prestacion de Servicios y que
actualmente no cuentan con
equipos de escritorio y/o ALL IN
ONE como los que actualmente
cuenta la Contraloria de Bogota,
pero que por el contrario se les
suministra equipos portatiles
para la realizacion de sus
actividades.

Permite el registro, seguimiento
y control de los procesos de
Responsabilidad Fiscal que han
sido adelantados por los
funcionarios de la Direccion y la
Subdireccion de
Responsabilidad Fiscal en la
Contraloria de Bogota,
permitiendo conocer en
cualquier tiempo el estado y la
informacién completa de los
procesos.

Importancia para la
Contraloria

El servicio de conectividad
inalambrica para la
Contraloria de Bogota ha
sido una herramienta que se
ha vuelto indispensable en
la labor que desarrolla la
mayoria de funcionarios que
no permanecen dentro de la
Sede Principal pero que
cuentan con equipos que
permiten acceder a este
servicio como lo son los
equipos portatiles y
Ultrabooks, para la
realizacion de funciones de
las areas que
constantemente se
despliegan dentro de la
Sede Principal en bisqueda
de informacion,
actualizacion y solucion de
diferentes tematicas que por
su naturalidad requieren un
accedo a red constante.

Soporte fundamental de una
de las estrategias de la
Entidad relacionada con el
fortalecimiento de la
vigilancia y control a la
gestion fiscal desde los
resultados y el impacto, ya
que permite realizar el
registro individual y
pormenorizado de la
informacién de los procesos
manejados en la Direccién
de Responsabilidad Fiscal y
Jurisdiccion Coactiva, con el
fin de identificar plenamente
el dafio patrimonial causado
a la ciudad con la
cuantificacion del mismo y
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Servicio

SIA OBSERVA

SIGESPRO
SIVICOF

Descripcién

Herramienta tecnolégica que le
permite a las contralorias la
captura de informacion sobre
contratacion y presupuesto de
manera oportuna y en tiempo
real con base en la rendicion de
cuentas de sus sujetos de
control.

Prestado por la Direccién de
Tecnologias de la Informacion y
las Comunicaciones a los
usuarios internos de la
Contraloria de Bogota D.C. con
el fin de soportar la gestion
documental de cada una de las
dependencias de la entidad
siete dias a la semana y 24
horas al dia.

Sistema de informacion de la
Contraloria de Bogota que
tiene como proposito permitir la
funcion misional de la entidad
en el control fiscal de los
sujetos de control.

Alcance y funcionalidad

Permite la recepcion,
almacenamiento y consulta de la
informacién de la gestion fiscal
de los sujetos de control
referente a contratacion.

Los usuarios de la Contraloria de
Bogota D.C. utilizan este servicio
para tramitar la correspondencia
interna (Memorandos y Oficios) y
externa (Oficios y
comunicaciones externas) de la
Entidad, las solicitudes de
informacion ciudadana,
Peticiones, Quejas, Reclamos,
Felicitaciones y sugerencias. La

funcionalidad del sistema se
centra en la creaciéon de
radicaciones y envios de
documentos generados con
base en el disefio vy

automatizacion de procesos de
negocio bajo los cuales se
controla la trazabilidad y el flujo
de la informacion  entre
dependencias y otras entidades.
Permite la recepcion,
almacenamiento y consulta de
la informacion de la gestion
fiscal de los sujetos de control
definida como rendicién de
cuenta por la Contraloria de
Bogota para los sujetos de
control y vigilancia fiscal.

Importancia para la
Contraloria

la identificacion de los
responsables. Esta gestion
de la entidad permite
presentar resultados a la
ciudadania frente al
ejercicio fiscal.

En el ambito de la auditoria
el registro de los procesos
de contratacion que los
Sujetos de Control realzan
es crucial para la realizacion
del ejercicio auditor en la
Contraloria de Bogota D.C.

Este servicio es de vital
importancia para la entidad
ya que con base en este se
gestionan todos los
procesos documentales, se
controla el flujo de
informacion y se centralizan
los procedimientos de
generacion 'y envio de
correspondencia interna y
externa. A su vez, la
herramienta  ofrece la
seguridad y control propios
de un sistema  de
informaciéon  robusto vy
confiable a la medida de los
requerimientos de la
entidad.

Sistema de informacién
misional de la Contraloria
de Bogota que permite
recepcionar informacion de
la gestidn fiscal de las
entidades del Distrito
sujetas de control y
vigilancia de la entidad, su
producto es utilizado para
el desarrollo de las
auditorias y estudios e
investigaciones que
permiten evaluar la gestién
fiscal y las finanzas de la
administracion distrital.
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Servicio

Telefonia y
Cableado
Estructurado

Equipo de
Cémputo

Ofimatica

Recursos
Audiovisuales

Correo
electrénico

Servidores

Bases de Datos

Descripcién

Dentro de la garantia de las
magquinas comprende el
mantenimiento preventivo,
correctivo.

Comprende el Mantenimiento
Preventivo y correctivo de los
Equipos de Computo con Placa
de la Contraloria de Bogota
D.C.

Conjunto de técnicas,
aplicaciones y herramientas
informéticas que se utilizan en
la Contraloria de Bogota para
Optimizar,  Automatizar, vy
mejorar los procedimientos o
tareas.

Servicios de instalacién 'y
configuracién de equipos de
audio y video en la Sala de
Oralidad y las Salas de
Reuniones de la Contraloria de
Bogota. Adicional se tiene un
control de reservas Yy
acompafiamiento para la Sala
de Oralidad.

Se refiere a los servicios
asociados a la cuenta de correo
electrénico, tales como
creacion y configuracién de
cuentas de correo, restauracion
de buzones y sincronizacion,
creacion de PST, creacion,
modificacién y eliminacién de
listas de distribucion, compartir
contactos y calendario.

Hace referencia a la
Administracién, configuracion y
disponibilidad de los servidores
de la Contraloria de Bogota
D.C.

Servicio para la creacion,
respaldo, restauracion de a las
Bases que interactian con las

Aplicaciones misionales
(SIVICOF, SIGESPRO Y
SICAPITAL) que tiene Ila

Contraloria de Bogota D.C.

Alcance y funcionalidad

Este servicio va dirigido a todos
los usuarios de la Contraloria de
Bogota D.C.

Este servicio de soporte va
dirigido a todos los Equipos de
Cémputo con Placa de la
Contraloria de Bogota D.C.

Este servicio de soporte va
dirigido a todos los Equipos de
Cémputo con Placa de la
Contraloria de Bogotéa D.C.

Este servicio de soporte va
dirigido a la configuraciéon de
equipos de audio y video en la
Sala de Oralidad y las Salas de
Reuniones de la Contraloria de
Bogota D.C.

Este servicio de soporte va
dirigido a la creacion vy
configuracién de usuarios que
estén previamente aprobados
por la Direccién de TICs.

Este servicio de soporte va
dirigido los servidores que estan
en el Data center, el cual esta
ubicado en el piso 7 en la
Dependencia de TICs de la
Contraloria de Bogoté D.C.

Este servicio de soporte va
dirigido a las Bases de Datos de
SQL Server y Oracle, la cual
estan en los servidores que
estdn en el Data center de la
Contraloria de Bogotéa. D.C.

Importancia para la
Contraloria
Funcionalidad de las
comunicaciones en voz y
datos en las instalaciones
de la Contraloria de Bogota

D.C.

Funcionalidad del Sistema
Operativo y demas
aplicaciones instaladas en
los Equipos de co6mputo con
Placa de la Contraloria de
Bogota D.C.

Funcionalidad
Herramientas informaticas y
demas aplicaciones
instaladas en los Equipos
de computo con Placa de la
Contraloria de Bogota D.C.

Funcionalidad
Herramientas informaticas y
demas aplicaciones
instaladas en los Equipos
de computo con placa de la
Contraloria de Bogota D.C.

El Servicio de Correo
electrénico se brinda para
los funcionarios de Carrera,
Provisionales y para
algunos Contratistas que
trabajan en la Contraloria de
Bogota D.C.

Dirigido para la continuidad
y administracion de las
aplicaciones que estan
instaladas en estos
Servidores de la Contraloria
de Bogota D.C.

Servicio de las Bases de

Datos es la que da la
continuidad y el
funcionamiento de las
Aplicaciones Misionales

que tiene la Contraloria de
Bogota D.C.
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Servicio

Almacenamiento

Centro de
Computo

Seguridad

Informéatica

Portales

Internet

Gestion de
Usuarios

Descripcién
Este servicio incluye
tecnologias que  permiten

configurar y administrar uno o
mas servidores de archivos,

que son servidores que
proporcionan ubicaciones
centrales en la red para
almacenar archivos y

compartirlos con los usuarios
finales.

Este servicio incluye servicios
de apoyo logistico, instalacion
de componentes, monitoreo,
backups, mantenimientos.

Actividades orientadas a
garantizar la confidencialidad,
integridad y disponibilidad de la
informacién y la plataforma
tecnoloégica de la Entidad y sus
servicios asociados.

Servicios asociados con los
sitos WEB desarrollados y
mantenidos por la Contraloria
con el propdsito de divulgar
informacioén y ofrecer servicios
de interés general para los
colaboradores de la entidad o
para los publicos externos.
Administracion de la
disponibilidad de los servicios
de Internet.

Servicio para la creacion,
modificaciéon, eliminacién de
usuarios y licencias.

Fuente: Elaboracion Propia

Alcance y funcionalidad

Dirigido a los Backup que
soliciten los usuarios sobre
archivos o aplicaciones que se
necesiten como respaldo para
los diferentes procesos que
manejan en las diferentes
dependencias de la Contraloria
de Bogota D.C.

El centro de Computo es donde
estan los Servidores de las
aplicaciones que maneja la
Entidad, también esta la planta
telefénica, el Switch Core HP, el
aire acondicionado y el sistema
contra incendios.

La seguridad Informatica esta
disefiada por medio del Fortinet
y las Politicas del Directorio
activo para los usuarios de VIP,
Administradores y  usuarios
finales.

Esta constituido por la Pagina
Web e intranet donde se ofrecen
los diferentes servicios para
usuarios internos y externos de
la entidad.

El servicio es utilizado por la
Sede Principal y por las Sedes
de LAN extendida (Participacion,
Capacitacion, San Cayetano y
Condominio).

El servicio hace referencia a las
solicitudes que realizan los
funcionarios para la asignacion
de usuarios o accesos a las
aplicaciones que tiene Ia
Entidad.

Importancia para la
Contraloria
Permite el almacenamiento
de archivos o aplicaciones
para tener duplicidad de la
informacién segin sea
solicitada por seguridad de

la informacion.

El Centro de Cémputo debe
estar en Optimas
condiciones en cuanto al
sistema eléctrico y aire
acondicionado, ya que si
estos dos factores no estan
funcionando se  veran
afectados los servidores y la
planta telefénica.

Por medio de este servicio
se controla y garantiza el
servicio de Internet, y el
optimo funcionamiento de
las aplicaciones WEB que
tiene la entidad.

Por medio de este servicio
se realizan publicaciones de
las diferentes actividades
que se realizan en la
Contraloria de Bogota.

Este servicio es importante
para la funcionalidad de las
aplicaciones Web, correo
electrénico y demas
actividades que realiza la
Contraloria  con  otras
entidades.

Es importante para que los
funcionarios puedan
ingresar a las aplicaciones y
realizar las  diferentes
actividades que se realizan
en la Entidad.
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La Direccién de TIC ha considerado los Acuerdos de Niveles de Servicio para la prestacién de estos
servicios, los cuales son definidos teniendo en cuenta el nivel de complejidad y la afectacién que
cause sobre la infraestructura tecnoldgica.

Tabla 13 — Acuerdos de Niveles de Servicios del Catalogo de Servicios Tecnoldgicos de la Contraloria de Bogota

SERVICIO

Impresion y
digitalizacion

Sistema
Integrado
Administrativo y
Financiero Sl -
CAPITAL

Conectividad WI-
Fl

PREFIS

SIA OBSERVA

CANALES DE
ACCESO

e Teléfono
Correo
Mesa de
Servicios

Link publicado en la
Intranet de la
Entidad, utilizando
preferiblemente el
navegador Internet
Explorer

AP’S

Aplicacion cliente
gue debe ser
instalada en los
equipos de los
usuarios

Los canales de
atencién a
solicitudes se
realiza por medio
de correo
electrénico
soporte_siaobserva
@contraloriabogota.
gov.co , canal
telefénico 33588888
ext 10704 y 10709 y
mesa de servicio

HORARIOS DE
DISPONIBILIDAD

7:00 am a 5:00
pm

Permanente con
acceso por medio
de lared de la
entidad

7 dias 24 horas
los 365 dias del
afio

7 dias 24 horas
los 365 dias del
afio

7 dias 24 horas
los 365 dias del
afio

HORARIO DE

SOPORTE

7:00 am a 5:00

pm

Lunes a
viernes de
8:00a.m.a5
p.m.

7:00 am a 4:00

pm

Lunes a
viernes de
8:00 a.m. a
5:00 p.m.

Lunes a
viernes de
7:00 a.m. a
5:00 p.m.

HORARIO
DE USO

5x 8 los
dias habiles
del afio

Permanente
con acceso
por medio de
lared de la
entidad

7 dias 24
horas los
365 dias del
afno

Lunes a
Viernes de
8:00 a.m. a
5:00 p.m.

Dias habiles
de 7:00 a.m.
a 5:00 p.m.

REQUISITOS
PARA ACCEDER
AL SERVICIO

Acceso a lared

e Acceso alared
interna.

e Computador con
sistema operativo
Windows XP, 7, 8
0 10.

e Java version
1.7.0.40

o Internet Explorer
8,9, 10 0 11.

Solicitar el Servicios

para hacer la

habilitacion
respectiva del

dispositivo a

conectar

La aplicacion s6lo

funciona dentro de

la red LAN de la
entidad y no es
visible ni alcanzable
en una red externa

e Navegador Mozilla
Firefox o Google
Chrome

e Acceso a internet


mailto:soporte_siaobserva@contraloriabogota.gov.co
mailto:soporte_siaobserva@contraloriabogota.gov.co
mailto:soporte_siaobserva@contraloriabogota.gov.co
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SERVICIO

SIGESPRO

SIVICOF

Telefoniay
Cableado
Estructurado

CANALES DE HORARIOS DE HORARIO DE HORARIO

REQUISITOS
PARA ACCEDER

ACCESO DISPONIBILIDAD SOPORTE DE USO

Los usuarios

acceden al servicio

Unicamente por 7 dias alasemana
medio de la Intranet 24 horas al dia

de la Contraloria de

Bogota D.C.

Jornada
laboral
Lunes

Los usuarios
externos (sujetos de
control) acceden los
servicios del
aplicativo a través
de la pagina web de
la Contraloria de
Bogota
http://sivicof.contral
oriabogota.gov.co/st

ormWeb/ LlnEs

7 dias 24 horas los  viernes
365 dias del afio 7:00 a.m.

Los canales de 5:00 p.m.

atencion a
solicitudes se
realiza por medio de
correo electrénico
soporte_sivicof@co
ntraloriabogota.gov.
co , canal telefénico
33588888 ext.
10704 y 10709 y
mesa de servicio
Los usuarios
acceden al servicio
por medio de
teléfono 3358888 - 5 x 8 los dias 7:00 a.m.
Ext. 10712, por la habiles del afio 5:00 p.m.
Intranet y

seleccionan Mesa

de Servicio — link :

viernes de 8
a.m.a5p.m.

AL SERVICIO
e Tener vinculo
laboral
(Funcionario o]
Contratista) con la
Contraloria de
Bogota D.C.
Jornada e Tener usuario
de laboral de registrado en el
lunes a sistema
viernes de 8 SIGESPRO con
a.m.a5p.m. datos de NuUmero
de Identificacion,
Nombre completo,
Dependencia,
Cargo, Perfil,
Correo
electronico, tipo de
usuario

a

o Navegador Mozilla
a Dias habiles Firefox o Google

de de Chrome
a 7 am. a 5 e Acceso ainternet
p.m. e JAVA 7 0 superior.

Tener usuario valido
para poder acceder
a los equipos de
cémputo con placa
de Contraloria de
Bogota

5 x 8 los dias
habiles del
ano

a


http://sivicof.contraloriabogota.gov.co/stormWeb/
http://sivicof.contraloriabogota.gov.co/stormWeb/
http://sivicof.contraloriabogota.gov.co/stormWeb/
mailto:soporte_sivicof@contraloriabogota.gov.co
mailto:soporte_sivicof@contraloriabogota.gov.co
mailto:soporte_sivicof@contraloriabogota.gov.co
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SERVICIO CANALES DE HORARIOS DE HORARIO DE HORARIO P,EREA?XECIZTI-EODSER
ACCESO DISPONIBILIDAD SOPORTE DE USO AL SERVICIO
http://aranda.bpmco
nsulting.com.co/US
DKC/
Los usuarios
acceden al servicio
Fe?gfonomgg?SBBBd% ) Tener Usuario valido
_ Ext. 10712, por la 5xi_3|os dias para poder_acceder
Eq’mpo de Intrénet ! y 5 x 8 los dias 7:00 a.m. a habiles del a los Equipos de
Cémputo seleccionan  Mesa habiles del afio 5:00 p.m. afo. Cémputo con’PIaca
de Servicio — link : o Cpntralorla it
http://aranda.bpmco 2Rl
nsulting.com.co/US
DKC/
Los usuarios
acceden al servicio . .
por medio de Tener usuario valido
teléfono 3358888 - S ﬁoder f"‘ccte"er
. a las herramientas y
Ofimatica Eﬁénﬁtﬂlz’ por l? 5'>§ 8 los dias 7:.00 am. a ﬁ;bﬁécs)s dlﬁ; Qemés aplicaciones
seleccionan  Mesa habiles del afio 5:00 p.m. afio mstqladas en los
de Servicio — link : . €quipos  con Iplaca
http://aranda.bpmco g’z ofgntralorla i
nsulting.com.co/US 9
DKC/
Los usuarios
acceden al servicio
por ML ie Tener una reserva
EEh00 HosEE - revia de la Sala de
R Ext. 10712, por la . . 5x8losdias PreV!
ecursos 5 x 8 los dias 7:00 am. a o Oralidad y las Salas
Audiovisuales Intranet Y habiles del afio 5:00 p.m icles el de Reuniones de la
seleccionan Mesa ’ T afio .
de Servicio — link : Contrajona e
http://aranda.bpmco e
nsulting.com.co/US
DKC/
Los usuarios
acceden al servicio
por medio de la
pagina de la 7 dias 24
Correo Contraloria de 7dias24horaslos 7:00 am. a horas los Tener acceso a
electrénico Bogotd o por el 365 dias del afio 5:00 p.m. 365 dias del Internet
Outlook en caso de afo.
tenerlo configurado
en el Equipo de
trabajo
_ Estar autorizado y 7 dias 24 horas los  Lunes a 7 dias 24 Tener Aplicapiones
tener acceso al Data 365 dias del afio.  viernes de horas los " los Servidores

gue estan en el Data


http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
http://aranda.bpmconsulting.com.co/USDKC/
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SERVICIO CANALES DE HORARIOS DE HORARIO DE HORARIO PEREAQXEQI-EOD?ER
ACCESO DISPONIBILIDAD SOPORTE DE USO AL SERVICIO
7:00 am. a 365 dias del center del piso 7 de
5:00 p.m. ano. la Contraloria de
Bogota.
Tener Aplicaciones
gue interactden con
Estar autorizado y i A | Ignes da E dias I24 las Base§ de Da:os
Bases de Datos tener acceso al Data 7 |as,24 oraslos viernes e oras  los que.estan en los
center 365 dias del afio. 7:00 am. a 365 dias del Servidores del Data
5:00 p.m. ano. center de la
Contraloria de
Bogota
Realizar la solicitud Lunes aviernes de \I;ilg:ﬁzs dg \I;ilg:ﬁ:s dg Realizar la solicitud
AleleEnEiglEnion] por la Mesa de  7:00 am. a 5:00 . . por la Mesa de
Senvicios m 7.00 am. a 7:.00 am. a Senvicios
p-m. 5:00 p.m. 5:00 p.m.
Realizar la solicitud Lynes a L_unes a .
Centro de or la Mesa de 7 dias 24 horas los viernes de viernes de Estar autorizado
Computo g - 365 dias del afio 700 am. a 7:00 am. a paraelingreso.
ervicios : :
5:00 p.m. 5:00 p.m.
. . Lunes a Lunes a . .
Seguridad Roe::lllzlgr I;;;'ﬂ'c'tgg 7 dias 24 horas los  viernes de viernes de Rs;’:tllzlzr I?Aessﬂlcngg
Informéatica por 1 365 dias del afio. 7:00 am. a 7:00 am. a Po' K
Servicios. : . Servicios.
5:00 p.m. 5:00 p.m.
Realizar la solicitud 7 dias 24 horas los 7 dias 24 7 dias 24 Realizar la solicitud
Portales por la Mesa de p ~ horas los 365 horaslos365 por la Mesa de
-~ 365 dias del afio. p " . ~ -
Servicios. dias del afo. dias del aflo.  Servicios.
Realizar la solicitud 7 dias 24 horas los \I;il:er:r?:s de a 7 dias 24 Realizar la solicitud
Internet por la Mesa de . ~ . horaslos 365 por la Mesa de
L 365 dias del afo. 7.00 am. a p ~ -
Servicios. : dias del afio.  Servicios.
5:00 p.m.
. L . Lunes a Lunes a . A=A
Gestién de Realizar la solicitud Lunes. a viernes oo de viernes de Realizar la solicitud
. por la Mesa de de 7:00 am. a ) ) por la Mesa de
Usuarios . ) 700 am. a 7:00 am. a =
Servicios. 5:00 p.m. : . Servicios.
5:00 p.m. 5:00 p.m.

Fuente: Elaboracion Propia.

8.5. Infraestructura

Para soportar los servicios tecnoldgicos que se entregan a los procesos de la Contraloria de Bogota,
tiene establecida una infraestructura tecnoldgica que esta conformada por servicios de conectividad,
sistemas de informacion y elementos fisicos. Adicionalmente, la Contraloria de Bogota, cuenta con
centro de datos propio ubicado en las instalaciones de la Contraloria de Bogota, y cuatro (4) sedes
externas: Sede Participacion ciudadana, Sede Capacitacion y Cooperacion Técnica, Sede San
Cayetano y Sede Condominio.

Figura 34 — Topologia de Red de la Contraloria de Bogotéa — Interconexion Sedes
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Fuente: Elaboracion Propia
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Figura 35 — Topologia de Red de la Contraloria de Bogota — Infraestructura sede Principal.
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Fuente: Elaboracion Propia
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8.6. Uso y apropiacion

En la Contraloria de Bogota, durante el cuatrienio se ha venido trabajando y desarrollando los
lineamientos del marco de gestion Tl de MINTIC; puntualmente, dentro de las actividades
desarrolladas para este dominio de Arquitectura Empresarial, y como se evidencio en el andlisis de
la evaluaciébn de este dominio, se han adelantado algunas iniciativas de Tl que han sido
encaminadas al desarrollo de estrategias de uso y apropiacion, las cuales han sido trabajadas de la
mano con el desarrollo de proyectos de Tl como son la renovacion tecnolégica, el acceso y uso de
los recursos tecnolégicos, la seguridad y privacidad de la informacién, todo esto con el propdsito de
de transformar las experiencia de los funcionarios y la ciudadania en general frente al uso y manejo
de la tecnologia incrementando los beneficios en el desarrollo de sus labores diarias y contribuyendo
asi a la optimizacién de los procesos desarrollados en la entidad.

Tal como se describe en la Guia Técnica de Uso y Apropiacién de MINTIC, el dominio de uso y
apropiacion establece lineamientos orientados a lograr el involucramiento de los diversos grupos de
interés en la participacion de las iniciativas de TI, y el desarrollo de competencias Tl, las cuales se
impulsan mediante las Tecnologias de Informacién, como habilitadoras de las estrategias de las
entidades. El Uso y Apropiacion de Tl es el resultado de un esfuerzo de transformacion eficiente en
las entidades.

En ese sentido la entidad, y consiente que se ha avanzado en el desarrollo del marco de Gestion de
MINTIC, proyecta para la vigencia de 2019, disefiar y ejecutar una estrategia de Uso y Apropiacion
basada en la inclusién de los nuevos lineamientos de la politica de gobierno digital y continuando
con mayor perseverancia en el desarrollo de los atributos de involucramiento de interesados,
formacion, gestion del cambio y monitoreo de la estrategia de uso y apropiacién, como lo indica
MINTIC.

Tabla 14 - Estrategia de Uso y Apropiacion
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Atributo Descripcion

Disefiar Estrategias de Uso y Apropiaciéon que permita la
movilizacién de los grupos de interés en favor de las
iniciativas de TI, alcanzando las transformaciones requeridas

por cada institucién.
Involucramiento

de interesados Es una buena préctica iniciar con proyectos pequefios que
ataquen las necesidades de negocio mas importantes, con el
fin de lograr victorias tempranas que fortalezcan la confianza
y el compromiso de los interesados en la estrategia definida.

Desarrollar competencias de TI en los funcionarios publicos
que contribuyan a aumentar las capacidades de TI de las
Formacién instituciones y la transformacién requerida por cada
Institucion.

Disefiar estrategias que propicien una adecuada preparaciéon
Gestion del | del cambio y gestion de impactos derivados de la
cambio implantacion de proyectos de TI.

Implementar indicadores de Uso y apropiacion que permitan
evaluar el nivel de adopciéon de TI y tomar acciones de
mejora.

Monitoreo

Fuente: Guia técnica Uso y Apropiacion MINTIC - https://www.mintic.gov.co/arquitecturati/630/articles-9281 recurso_pdf.pdf

9. MODELO DE PLANEACION

El modelo de planeacién incluye los principios y lineamientos que guian la definicién del plan
estratégico de TI, la descripcion de las iniciativas de TI, los proyectos tecnoldgicos, el plan de
inversion de Tl y la hoja de ruta de implementacién, asi como el mecanismo de seguimiento y
control.

9.1. Principios y Lineamientos

Tal como se describe en el Plan estratégico Institucional, para cumplir a cabalidad los objetivos y
metas contempladas en el Plan Estratégico, es necesario partir de unos principios que enmarquen


https://www.mintic.gov.co/arquitecturati/630/articles-9281_recurso_pdf.pdf
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las actuaciones de la Contraloria de Bogota, D.C., situacion que no es ajena al desarrollo del PETI
de la entidad, para lo cual se requiere adoptar dichos principios, asi como tener en cuenta los
principios del marco de referencia y los lineamientos de Arquitectura Empresarial impartidos por
MINTIC, necesarios del mismo modo para elaboracion, estructuracién, implementacion y logro de
los objetivos de TI, ademas de la evaluacién de los resultados esperados en el ejercicio de esta

planeacion estratégica.

A continuacion se presenta el grupo de principios que son aplicables a la Contraloria de Bogota.

Tabla 15 — Principios de Marco de Referencia de Arquitectura Empresarial y Principios de la Contraloria de Bogota

Tipo de
Principio

P_AE.O1

P_AE.02

P_AE.03

P_AE.04

P_AE.05

P_AE.06

P_AE.O7

P_AE.08

P_AE.09

P_AE.10

Identificador

Principio

Excelencia al servicio al
ciudadano

Inversion con buena relacién
costo/beneficio

Racionalizacion

Estandarizacion

Interoperabilidad

Viabilidad en el mercado

Neutralidad tecnolégica

Federacion

Co-creacion

Escalabilidad

Descripcion

Propender por el fin superior de fortalecer la relacion de los
ciudadanos con el Estado.

Propender porque las inversiones de TI, representen un
retorno medido, por el impacto de los proyectos.

Buscar la optimizacion en el uso de los recursos teniendo en
cuenta criterios de pertinencia y reutilizacion.

Ser la base para la definicion de los lineamientos, politicas y
procedimientos; que faciliten la evolucién de la gestion de Tl
del Estado colombiano, hacia un modelo estandarizado.
Fortalecer los esquemas de Interoperabilidad que
estandaricen y faciliten el intercambio de informacién entre
entidades y sectores, manejo de fuentes Unicas de
informacion y la habilitacion de servicios.

Contener definiciones que motiven al mercado a plantear y
disefiar soluciones segun las necesidades del Estado
colombiano.

El Estado garantiza la libre adopcién de tecnologias, teniendo
en cuenta recomendaciones, conceptos y normativas de los
organismos internacionales competentes e idéneos en la
materia, que permitan fomentar la eficiente prestacion de
servicios, emplear contenidos y aplicaciones que usen
Tecnologias de la Informacién y las Comunicaciones;
garantizar la libre y leal competencia y que su adopcién sea
armonica con el desarrollo ambiental sostenible.

El Marco de Referencia de AE debe definir y establecer
estandares, lineamientos y guias para la gestion de TI; asi
como un esquema de gobierno que integre y coordine la
creacion y actualizacion de los mismos. La implementacion
del Marco de Referencia es responsabilidad de cada entidad
y/o sector.

Permitir componer nuevas soluciones y servicios sobre lo ya
construido y definido, con la participacion de todas aquellas
personas u organizaciones, gque influyen o son afectadas por
el Marco de Referencia AE.

Permitir la evolucion continua y adicion de todos los
componentes y dominios que integran el Marco de Referencia
AE, sin perder calidad ni articulacion.
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Tipo de - . .,
PO d¢ Identificador Principio Descripcion
Principio
P AE.11 Sequridad de la informacion Permitir la definicién, implementacion y verificacion de
= 9 controles de seguridad de la informacion.
- P_AE.12 Sostenibilidad Aportar al equilibrio ecoldgico a través de las TI.
i o Partiremos del conocimiento de la administraciéon publica
_ 2 EB, Cresiien 86 Conuelniiz i desde la gestion, para vigilarla de manera eficaz y eficiente.
_ P_CB.02 Transparencia Seremos aliados de la Administracién, no complice.
_ P CB.O3 T Se hara una gestion seria, técnica e independiente, alejada de
- protagonismos innecesarios.
P CB.O4 Articulacion Se buscara la grtlpulacm_n _de la unlverS|dad_, la empresa y el
- Estado como técnica sofisticada de control fiscal.
14 - Como aliada de la administracion, se evaluara la eficiencia del
_ FLCEHLS SEEERT Ol EN gestor fiscal, no solo en sus medios sino en sus resultados.
. Proporcionara al Concejo la informacion técnica, veraz y
_ FLGENLS OfpitmEd oportuna para el ejercicio del control politico.
P CB.O7 Efectividad No se concentrara en el nimero ex~orb|tante de hallazgos sino
- en el resarcimiento efectivo del dafio.
Como aliada incentivara la cultura de planes de mejoramiento,
P_CB.08 Mejora Continua convertidos en herramienta de orientacion permanente hacia
la excelencia administrativa.
Como aliada, se apoyara en las oficinas de control interno de
P_CB.09 Relaciones Estratégicas las entidades para que se consoliden como instancias de
autocontrol.
Verificara y evaluara el cumplimiento del plan de desarrollo
. para que lo aprobado por el Concejo, no sea letra muerta sino
RECER Iz realidad palpable que se traduce en bienestar de los
Bogotanos.
Como aliada solicitara al Concejo y a la administracion el
respaldo para la modernizacién de la Contraloria que nos
P_CB.11 Modernizacion permita avanzar en la vigilancia y auditoria en linea, asi como
el fortalecimiento del proceso oral, en busca del anhelo de una
Contraloria cero papeles.
Sera aliada de los beneficiarios de las politicas sociales
P_CB.12 Control Social porque en la ejecucioén de los recursos publicos el control sera
exhaustivo.
P CB.13 Planeacion Sera allada_dg la planlflc_:a_mon y los estudios que soporten las
= buenas decisiones administrativas y contractuales.
_ P CB.A4 R —_—. Sera aliada del usuario, de su bolsillo y de la calidad de los
- servicios que recibe.
- Sera aliada del desarrollo sostenible con un principio basico:
_ PGS S en caso de duda prima el medio ambiente.

Fuente: Elaboracion Propia a partir de la informacion publicada en los sitios web: https://www.mintic.gov.co/arquitecturati/630/w3-article-
8672.html y http://www.contraloriabogota.gov.co/principios-y-valores

Partiendo del hecho que Marco de Referencia de Arquitectura Empresarial tiene seis dominios:
Estrategia Tl, Gobierno TI, Informacién, Sistemas de Informacion, Servicios Tecnolégicos y Uso y
Apropiacion y que cada uno de estos cuenta con instrumentos para la adopcion por parte de las
entidades, dentro de los cuales se encuentran los lineamientos; concretamente para el proceso de
planeacién estratégica de Tecnologia se analizaron y se determinaron cuales son los


https://www.mintic.gov.co/arquitecturati/630/w3-article-8672.html
https://www.mintic.gov.co/arquitecturati/630/w3-article-8672.html
http://www.contraloriabogota.gov.co/principios-y-valores
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lineamientos que pueden ser aplicados por la Contraloria de Bogota en la vigencia 2019, los
cuales se enuncian a continuacion:

Para el dominio de Estrategia de TI, se identificaron los siguientes lineamientos:

Tabla 16 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogotd. — Dominio de
Estrategia de Tl

IDENTIFICADOR NOMBRE DESCRIPCION

Las instituciones de la administracion publica deben contar con una estrategia
de Tl que esté alineada con las estrategias sectoriales, el Plan Nacional de
Desarrollo, los planes sectoriales, los planes decenales -cuando existan- y los
planes estratégicos institucionales. La estrategia de Tl debe estar orientada a
generar valor y a contribuir al logro de los objetivos estratégicos.

Cada institucion debe contar con una definicion de Arquitectura Empresarial.
Para ello, debe definir una arquitectura de negocio y una arquitectura de Tl, en
esta Ultima debera aplicar el Marco de Referencia de Arquitectura Empresarial

ENTENDIMIENTO
ESTRATEGICO

DEFINICION DE LA para la gestién de Tl del pais. El ejercicio de Arquitectura Empresarial debe ser
ARQUITECTURA liderado conjuntamente por la alta direccion de la entidad y la Direccién de
EMPRESARIAL Tecnologias de la Informacion o quien haga sus veces. Mediante un trabajo

articulado, la cabeza del sector debe contar con una definiciéon de Arquitectura
Empresarial a nivel sectorial que permita materializar su vision estratégica
utilizando la tecnologia como agente de transformacion.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe identificar y definir las politicas y estandares que faciliten la gestion
y la gobernabilidad de TI, contemplando por lo menos los siguientes temas:
seguridad, continuidad del negocio, gestion de informacién, adquisicion
tecnoldgica, desarrollo e implantacion de sistemas de informacion, acceso a la
tecnologia y uso de las facilidades por parte de los usuarios. Asi mismo, se debe
contar con un proceso integrado entre las instituciones del sector que permita
asegurar el cumplimiento y actualizacion de las politicas y estandares de TI.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe definir e implementar el plan de comunicacién de la estrategia, las
politicas, los proyectos, los resultados y los servicios de TI.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe participar de forma activa en la concepcion, planeacion y desarrollo

POLITICAS Y ESTANDARES
PARA LA GESTION Y
GOBERNABILIDAD DE Tl

PLAN DE COMUNICACION
DE LA ESTRATEGIA DE TI

PARTICIPACION EN de los proyectos de la institucion que incorporen componentes de TI. Asi mismo,
PROYECTOS CON debe asegurar la conformidad del proyecto con los lineamientos de la
COMPONENTES DE TI Arquitectura Empresarial definidos para la institucion, en lo que respecta a los

dominios de TI. La conformidad del proyecto con la arquitectura misional es
responsabilidad de las areas funcionales.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe ser la responsable de formular, administrar, ejecutar y hacer
GESTION DE PROYECTOS  seguimiento de las fichas de los proyectos de inversién requeridos para llevar a
DE INVERSION cabo la implementacién de la Estrategia TI. El proceso de gestiéon de proyectos
de inversion debe cumplir con los lineamientos que para este efecto establezca
el Departamento Nacional de Planeacion (DNP).
La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
CATALOGO DE SERVICIOS veces debe disefiar y mantener actualizado el catalogo de servicios de Tl con
DE TI los Acuerdos de Nivel de Servicio (ANS) asociados. La cabeza del sector
consolidara los Catalogos de servicios de T del sector.
Fuente: Elaboraciéon Propia a partir de la informacion publicada en los sitios web: https://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8061.html

Para el dominio de Gobierno de TI, se identificaron los siguientes lineamientos:
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Tabla 17 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota. — Dominio de
Gobierno de Tl

IDENTIFICADOR NOMBRE

ALINEACION DEL
GOBIERNO DE TI

APOYO DE TI A LOS
PROCESOS

CAPACIDADES Y
RECURSOS DE TI

LIDERAZGO DE
PROYECTOS DE TI

GESTION DE PROYECTOS
DE TI

INDICADORES DE
GESTION DE LOS
PROYECTOS DE TI

EVALUACION DEL
DESEMPENO DE LA
GESTION DE T

GESTION DE
PROVEEDORES DE TI

TRANSFERENCIA DE
INFORMACION Y
CONOCIMIENTO

propertyvalue-8061.html

DESCRIPCION

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe definir e implementar un esquema de Gobierno Tl alineado con la
estrategia misional y con el Modelo Integrado de Planeacién y Gestion, que
estructure y direccione el flujo de las decisiones de TI.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe apoyar la especificacion de las necesidades de sistematizacion y
demas apoyo tecnolégico requerido por los procesos de la institucion, de tal
manera que se incorporen facilidades tecnoldgicas que contribuyan a mejorar la
articulacion, calidad, eficiencia, seguridad y reducir los costos de operacion.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe generar, direccionar, evaluar y monitorear las capacidades de TI,
asegurando el adecuado aprovisionamiento del talento humano y los recursos
necesarios para ofrecer los servicios de Tl de la institucion.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe liderar la planeacién, ejecucién y seguimiento a los proyectos de TI.
En aquellos casos en que los proyectos estratégicos de la institucion incluyan
componentes de Tl y sean liderados por otras areas, la direccion de Tecnologias
y Sistemas de la Informacién o quien haga sus veces, debera supervisar el
trabajo sobre el componente de TI conforme con los lineamientos de la
Arquitectura Empresarial de la institucion.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe gestionar todas las iniciativas y proyectos de TI, utilizando una
metodologia formal de gestion de proyectos que incorpore el uso de lecciones
aprendidas y un esquema de gestién de cambios.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces, debe monitorear y hacer seguimiento a la ejecucion de los proyectos de
TI, por medio de un conjunto de indicadores de alcance, tiempo, costo y calidad
que permitan identificar desviaciones y tomar las acciones correctivas
pertinentes.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe realizar el monitoreo y evaluacion de desempefio de la gestion de
Tl a partir de las mediciones de los indicadores del macro-proceso de Gestion
Tl y deméas que haya definido la entidad.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe administrar todos los proveedores y contratos asociados con los
proyectos de TI. Durante el proceso contractual se debe aplicar un esquema de
direccion, supervision, seguimiento, control y recibo a satisfaccion de los bienes
y servicios contratados.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe gestionar la adecuada transferencia de informacién y conocimiento
asociado a los bienes y servicios de Tl contratados por la institucion.

Fuente: Elaboracién Propia a partir de la informacién publicada en los sitios web: https://www.mintic.gov.co/arquitecturati/630/w3-

Para el dominio de Informacion, se identificaron los siguientes lineamientos:

Tabla 18 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota. — Dominio de

Informacion.
IDENTIFICADOR NOMBRE
RESPONSABILIDAD Y
GESTION DE
COMPONENTES DE
INFORMACION

DESCRIPCION
La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe definir las directrices y liderar la gestién de los Componentes de
informacion durante su ciclo de vida. Asi mismo, debe trabajar en conjunto con
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CANALES DE ACCESO A
LOS COMPONENTES DE
INFORMACION

PROTECCION Y
PRIVACIDAD DE
COMPONENTES DE
INFORMACION

las dependencias para establecer acuerdos que garanticen la calidad de la
informacion.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe garantizar los mecanismos que permitan el acceso a los servicios
de informacion por parte de los diferentes grupos de interés, contemplando
caracteristicas de accesibilidad, seguridad y usabilidad.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus
veces debe incorporar, en los atributos de los Componentes de informacion, la
informacién asociada con los responsables y politicas de la proteccion y
privacidad de la informacién, conforme con la normativa de proteccién de datos
de tipo personal y de acceso a la informacion publica.

Fuente: Elaboracién Propia a partir de la informacion publicada en los sitios web: https://www.mintic.gov.co/arquitecturati/630/w3-

propertyvalue-8061.html

Para el dominio de Sistemas de Informacion, se identificaron los siguientes lineamientos:

Tabla 19 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota. — Dominio de

Sistemas de Informacion.
IDENTIFICADOR NOMBRE
DEFINICION ESTRATEGICA DE
LOS SISTEMAS DE
INFORMACION

DIRECTORIO DE SISTEMAS DE
INFORMACION

METODOLOGIA DE
REFERENCIA PARA EL
DESARROLLO DE SISTEMAS DE
INFORMACION

DERECHOS PATRIMONIALES
SOBRE LOS SISTEMAS DE
INFORMACION

SOPORTE A LOS
COMPONENTES DE
INFORMACION

AMBIENTES INDEPENDIENTES
EN EL CICLO DE VIDA DE LOS
SISTEMAS DE
INFORMACION

ANALISIS DE REQUERIMIENTOS
DE LOS SISTEMAS DE
INFORMACION

DESCRIPCION
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe definir y documentar la arquitectura de los sistemas de
informacioén de la institucion identificando los diferentes componentes y la
forma en que interacttan entre si, asi como la relacién con los demas
dominios de la Arquitectura Empresarial.
La institucién debe disponer un catalogo actualizado de sus sistemas de
informacion, que incluya atributos que permitan identificar la informacion
relevante que facilite la gobernabilidad de los mismos. Las entidades
cabeza de sector adicionalmente deben consolidar y mantener actualizado
el catalogo de sistemas de informacion sectorial.
La direccién de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe definir una metodologia formal para el desarrollo y
mantenimiento de software, que oriente los proyectos de construccion o
evolucioén de los sistemas de informacion que se desarrollen a la medida,
ya sea internamente o a través de terceros.
Cuando se suscriban contratos con terceras partes bajo la figura de "obra
creada por encargo" o similar, cuyo alcance incluya el desarrollo de
elementos de software, la entidad debe incluir en dichos contratos, la
obligacion de transferir a la institucion los derechos patrimoniales sobre los
productos desarrollados.
La direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces, debe garantizar que los sistemas de informacion soporten la
arquitectura y componentes de informacién establecidos por la entidad.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe identificar y mantener la independencia de los ambientes
requeridos durante el ciclo de vida de los sistemas de informacion, ya sea
directamente o través de un tercero.

Ejemplos de ambientes son: desarrollo, pruebas, capacitacion, produccion.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe incorporar un proceso formal de andlisis y gestién de
requerimientos de software en el ciclo de vida de los sistemas de
informacién de manera que se garantice su trazabilidad y cumplimiento.
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IDENTIFICADOR NOMBRE

GESTION DE CAMBIOS DE LOS
SISTEMAS DE INFORMACION

ESTRATEGIA DE
MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACION

SERVICIOS DE
MANTENIMIENTO DE SISTEMAS
DE INFORMACION CON
TERCERAS PARTES

SEGURIDAD Y PRIVACIDAD DE
LOS SISTEMAS DE
INFORMACION

DESCRIPCION
La direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe definir e implementar formalmente un procedimiento de
control de cambios para los sistemas de informacién de la institucion.
Para el mantenimiento de los sistemas de informacion, la direccion de
Tecnologias y Sistemas de la Informacién o quien haga sus veces debe
hacer un analisis de impacto ante cualquier solicitud de cambio en alguno
de sus componentes, con el fin de determinar la viabilidad del cambio y las
acciones a seguir.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe establecer criterios de aceptacion y definir Acuerdos de
Nivel de Servicio (ANS) cuando se tenga contratado con terceros el
mantenimiento de los sistemas de informacion. Los ANS se deben aplicar
en las etapas del ciclo de vida de los sistemas de Informacién que asi lo
requieran y se debe velar por la continuidad del servicio.
Durante todas las fases del ciclo de vida de los sistemas de informacion,
la Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus
veces debe analizar e incorporar aquellos componentes de seguridad y
privacidad de la informacién que sean necesarios.

Fuente: Elaboracién Propia a partir de la informacion publicada en los sitios web: https://www.mintic.gov.co/arquitecturati/630/w3-

propertyvalue-8061.html

Para el dominio de Servicios Tecnoldgicos, se identificaron los siguientes lineamientos:

Tabla 20 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota. — Dominio de

Servicios Tecnolbgicos.
IDENTIFICADOR

NOMBRE

DIRECTORIO DE SERVICIOS
TECNOLOGICOS

GESTION DE LOS SERVICIOS
TECNOLOGICOS

DISPOSICION DE RESIDUOS
TECNOLOGICOS

CONTINUIDAD Y
DISPONIBILIDAD DE LOS
SERVICIOS TECNOLOGICOS

CAPACIDAD DE LOS SERVICIOS
TECNOLOGICOS

SOPORTE A LOS SERVICIOS
TECNOLOGICOS

PLANES DE MANTENIMIENTO

DESCRIPCION
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe contar con un directorio actualizado de sus Servicios
Tecnolégicos, que le sirva de insumo para administrar, analizar y mejorar
los activos de TI.
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces, debe gestionar la operaciéon y el soporte de los servicios
tecnoldgicos, en particular, durante la implementacion y paso a produccion
de los proyectos de TI, se debe garantizar la estabilidad de la operacion de
Tl y responder acorde al plan de capacidad
La institucion debe implementar un programa de correcta disposicion final
de los residuos tecnolégicos, teniendo en cuenta los lineamientos técnicos
con los que cuente el gobierno nacional
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe garantizar la continuidad y disponibilidad de los servicios
Tecnoldgicos, asi como la capacidad de atencién y resolucion de
incidentes para ofrecer continuidad de la operacion y la prestacion de todos
los servicios de la entidad y de TI.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe velar por la prestacion de los servicios de Tl, identificando
las capacidades actuales de los Servicios Tecnolégicos y proyectando las
capacidades futuras requeridas para un 6ptimo funcionamiento.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe definir e implementar el procedimiento para atender los
requerimientos de soporte de primer, segundo y tercer nivel, para sus
servicios de TI, a través de un Unico punto de contacto como puede ser
una mesa de servicio
La Direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe implementar un plan de mantenimiento preventivo y
evolutivo sobre toda la infraestructura y demas Servicios Tecnolégicos de
la institucion.
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IDENTIFICADOR NOMBRE DESCRIPCION

La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe contar con mecanismos de respaldo para los servicios
tecnoldgicos criticos de la entidad asi como con un proceso periédico de
RESPALDO Y RECUPERACION respaldo de la configuracion y de la informacién almacenada en la

DE LOS SERVICIOS infraestructura tecnolégica, incluyendo la informacién clave de las
TECNOLOGICOS estaciones de trabajo de los funcionarios de la entidad. . Este proceso debe
ser probado periédicamente y debe permitir la recuperacion integra de los

Servicios

Tecnoldgicos.

La direccion de Tecnologias y Sistemas de la Informacién o quien haga

sus veces debe realizar el andlisis y gestion de los riegos asociados a su
ANALISIS DE RIESGOS infraestructura tecnolégica haciendo énfasis en aquellos que puedan
comprometer la seguridad de la informacién o que puedan afectar la
prestacion de un servicio de TI.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe implementar controles de seguridad informatica para
gestionar los riesgos que atenten contra la disponibilidad, integridad y
confidencialidad de la informacion.
Fuente: Elaboracién Propia a partir de la informacién publicada en los sitios web: https://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8061.html

SEGURIDAD INFORMATICA

Para el dominio de Uso y Apropiacion, se identificaron los siguientes lineamientos:

Tabla 21 — Lineamientos de Marco de Referencia de Arquitectura Empresarial aplicables a la Contraloria de Bogota. — Dominio de Uso
y Apropiacion.
IDENTIFICADOR NOMBRE DESCRIPCION
La Direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces es la responsable de definir la estrategia de Uso y Apropiacion
de Tl alineada con la cultura organizacional de la institucion, y de asegurar
que su desarrollo contribuya con el logro de los objetivos asociados a los
proyectos de TI.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe contar con una matriz de caracterizacién que identifique,
clasifique y priorice los grupos de interés involucrados e impactados por
los proyectos de TI.
La entidad es responsable de asegurar el involucramiento y compromiso
de los grupos de interés, en los proyectos de T| o proyectos que incorporen
componentes tecnolégicos partiendo desde la alta direccién hacia al resto
de los niveles organizacionales, de acuerdo con la matriz de
caracterizacion.
La entidad con el liderazgo de la Direcciébn de Tecnologias de la
Informacion o la que haga sus veces es la responsable de identificar y
ESQUEMA DE INCENTIVOS establecer un esquema de incentivos que, alineado con la estrategia de
Uso y Apropiacion, movilice a los grupos de interés para adoptar
favorablemente los proyectos de TI.
La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces es la responsable de asegurar que el plan de formacién de la
institucion incorpore adecuadamente el desarrollo de las competencias
internas requeridas en TI.
La direccion de Tecnologias y Sistemas de la Informaciéon o quien haga
sus veces es la responsable de elaborar un plan de gestion del cambio
para facilitar el Uso y Apropiacion de los proyectos de Tl. Este plan debe
incluir las practicas, procedimientos, recursos y herramientas que sean
necesarias para lograr el objetivo.
La Direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces en coliderazgo con el area de transformacion organizacional o

ESTRATEGIA DE USO Y
APROPIACION

MATRIZ DE INTERESADOS

INVOLUCRAMIENTO Y
COMPROMISO

PLAN DE FORMACION

PREPARACION PARA EL
CAMBIO

SOSTENIBILIDAD DEL CAMBIO
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IDENTIFICADOR NOMBRE DESCRIPCION

quien haga sus veces debe asegurar que las transformaciones, resultado
de la implantacion de los proyectos de TI, tengan continuidad en la
institucion, hasta formar parte de su cultura
organizacional.

Fuente: Elaboracion Propia a partir de la informacién publicada en los sitios web: https://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8061.html

9.2. Portafolio de Iniciativas de Tl — Vigencia 2019

El objetivo principal de esta seccion es presentar la planificacion estratégica de la Direccion de
Tecnologia para la vigencia 2019, mediante la integracion de las iniciativas de Tl que se deberan
llevar a cabo para consolidar un modelo de TIC que soporte los procesos misionales de la entidad,

Para el llevar a cabo esto se identificaron una serie de iniciativas que plantean aspectos estratégicos
gue permiten apoyar la armonizacion de los procesos misionales y de tecnologia, ademas como
aspectos operativos y de soporte de la gestidn de la Direccion de TIC de tal forma que se garanticen
servicios mas efectivos para fortalecer la operacién de la entidad.

Tabla 22 — Portafolio de Proyectos de Tl — Vigencia 2019
EJES ESTRATEGICOS DE TI

(e{e]n][c]0] SUBSISTEMA

DE Uso
INICIATIVA DESCRIPCION SOSTENIMIEN g SOSTENIMIEN POLITICA DE
T TOTEMASDE  FORTALECIM SEGURIDAD APROPIACION SOPORTE O TEMAS SoREG

APOYO IENTO TI DE LA TECNOLOGICO MISIONALES DIGITAL
Sistema Integrado de
INI_TI_01 Gestion Documental -
SIGDOC

Y
INFORMACIO DIVULGACION
Estructuracion

N
proyecto de BPM -
INI _TI_02 Business Process
Management — Gestion de
Procesos de Negocio

Consolidar, reestructurar y
INI _TI_03 definir politicas y
lineamientos de Tl
Madurar los procesos de Tl
INI _TI_04 - Aplicabilidad de los
Procedimientos

INI _TI_O5 | Gestion de Proyectos de TI
INI TI 06 Gestién del conocimiento
= enTIl

Continuar con la gestiéon
INI _TI_07 del nivel de accesibilidad
de la pagina Web

Implementacion de las
LIRS Aplicaciones APP

Herramienta de
Autodiagnéstico para el
FURAG - PGD y disefiar
un plan de accién

INI_TI_09
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EJES ESTRATEGICOS DE TI

CODIGO SUBSISTEMA
DE USso,
INICIATIVA DESCRIPCION SOSTENIMIEN OETALES SEEURDED AEEORIAEEN SOFEETE SOSTENIMIEN  POLITICA DE
TI TO TEMAS DE ESET SRLA v TN TO TEMAS GOBIERNO
APOYO MISIONALES DIGITAL

INFORMACIO DIVULGACION
N

INI _TI_10 Estrategia cero papel X X X X

Metodologia de
implantacion del modelo

IR g IT4 - Arquitectura X X X X X X s
Empresarial
Disefio e implementacion
Ntz subsitio Direccién de TIC S S A A 8 8 s
INI Tl 13 Formacmn_en el Campus X X X X X X
= Virtual

Asesoria en Management
Desarrollo de la fase de
Sistema Integrado de
INI _TI_16 Trazabilidad del Control X X X
Fiscal
Sistema de control y
_TI_17 seguimiento al control X X X
social SICSEG

Redefinir e implementar el
catalogo de servicios Tl

X
X
x
X
x
x
X

x

x

x
x
x
x
x

INI
INI_TI_18

Disefar e implementar un
INI _TI_19 modelo integral de soporte X X X X X
de servicios Tl
Fortalecimiento de la
plataforma de TI X X X
= informatico
INI_TI_22 Desarrollo de la fase de X X X X X X X

planificacién del SGSI
Plan de Continuidad del X X X X X X
Negocio (TI)
Ampliar el licenciamiento
Disefio e implementacion
campafas de X X X X X X
sensibilizacion de Tl
implementacion del SGSI
Desarrollo de la fase de
INI_TI_27 Evaluacion y desempefio X X X X X X
del SGSI

Desarrollo de la fase de
N Mejora Continua del SGSI

Fuente: Elaboracion Propia
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9.3. Mapa de Ruta vigencia 2019

El mapa de ruta para la ejecucion de las iniciativas propuestas por la Direccion de TIC, plantea
diversos proyectos los cuales estan relacionados con los ejes estratégicos de Tl, asi como con cada
uno de los dominios de la Arquitectura Empresarial, en el anexo 1. Fichas de Proyectos de TI
Vigencia 2019, se puede revisar el detalle de dichos proyectos. A continuaciéon se presenta las
iniciativas o proyectos y plazos proyectados para la vigencia 2019, para cada una de las
estrategias definidas para el objetivo estratégico No.5.

Para la elaboracion de este mapa de ruta que solo presenta la vigencia 2019, se fundamenta en dos
hechos relevantes, el primero es la terminacion del cuatrienio y la entrada en vigencia del decreto
1008 de 2018 de MINTIC que trajo consigo entre otros cambios, la nueva estructuracion de este
documento; no obstante, las iniciativas o proyectos aqui presentados, se encuentran armonizados
con el mapa de ruta y la planeacién que se viene trabajando en el PETI V3.

Tabla 23 — Mapa de Ruta — Iniciativas de Tl vigencia 2019

PAOKRS)
ESTRATEGIAS
INICIATIVAS DE TI ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV | DIC

Redefinir e implementar el
catélogo de servicios Tl

Disefiar e implementar un
modelo integral de soporte de
servicios TI

Sistema Integrado de Gestion
Documental — SIGDOC.

Fortalecer la
infraestructura
tecnoldgica y de la
informacion a los
nuevos avances,

para cumplirde | sistema Integrado de

manera efectiva la | Trazabilidad del Control Fiscal.
mision institucional —

confiable. Fortalecimiento de la plataforma
de TI.

Soporte técnico informético

Estructuracion del proyecto de
BPM - Business Process
Management — Gestion de
Procesos de Negocio.

Ampliar el licenciamiento de la
Mesa de Servicios

Sistema de control y seguimiento
al control social SICSEG

Consolidar,  reestructurar vy
Politica de definir politicas y lineamientos de

Gobierno Digital de T

MINTIC, con el fin | Gestion de Proyectos de TI

Implementar la
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ESTRATEGIAS

de lograr una
Contraloria abierta,
mas eficiente, mas
transparente y mas

participativa, que

preste mejores

servicios a la

ciudadania en

general

2019

INICIATIVAS DE TI

ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV | DIC

Gestién del conocimiento en Tl

Continuar con la gestién del nivel
de accesibilidad de la pagina
Web (AA)

Implementacién de las

Aplicaciones APP

Herramienta de Autodiagnéstico
para el FURAG - PGD y disefar
un plan de accién

Continuar con la Estrategia cero
papel

Metodologia de implantacién del
modelo IT4 - Arquitectura
Empresarial

Disefio e implementacién
subsitio Direccién de TIC

Fonacion en el Campus Virtual

Asesoria en Management para la
Direccion de TIC

Disefio e implementacién
campafias de sensibilizacion de
Tl

Proteger la
informacion
institucional,
buscando
mantener la
confidencialidad, la
disponibilidad,
integridad y
seguridad de los
datos.

Desarrollo de la fase de

diagnéstico del SGSI

Madurar los procesos de TI -
Aplicabilidad de los
Procedimientos

Plan de Continuidad del Negocio

)]

Desarrollo de la fase de

planificacion del SGSI

Desarrollo de la fase de

implementacion del SGSI

de
del

Desarrollo de la fase
Evaluacion y desempefio
SGSI

Desarrollo de la fase de Mejora
Continua del SGSI

Fuente: Elaboracion Propia

9.4. Proyeccion de Inversiéon de Tl — Vigencia 2019

La Contraloria de Bogota tramit6 en el Banco Distrital de Programas y Proyectos la Ficha de
Estadistica Basica de Inversion Distrital mediante la cual le fue aprobado el 5 de julio de 2016 el
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proyecto 1194 Fortalecimiento de la infraestructura de tecnologias de la informaciéon y las
comunicaciones de la Contraloria de Bogota .

El objetivo general del proyecto es: “Fortalecer el uso de las TIC al interior de la Contraloria de
Bogota, desarrollando las actividades necesarias que garanticen la actualizacion y el mantenimiento
de las soluciones tecnologicas, las cuales se componen de Sistemas de informacién integrales,
interrelacionados e informacion clasificada.”

Los objetivos especificos del proyecto son:

e Optimizar el uso eficiente de la informacion de control fiscal.

e Establecer mecanismos de interoperabilidad entre los sistemas de informacién misionales y
los sistemas de informacién de las entidades distritales sujetos de control, con el fin de
mejorar los procesos de intercambio de informacion desde las fuentes primarias.

e Mejorar la trazabilidad de la informacion institucional con el fin de optimizar los flujos de
informacion.

El proyecto contempla el siguiente flujo de inversion para la vigencia 2019:

Tabla 24 — Proyeccion de Inversion Vigencia 2019 — Direccién de TIC.

PILAR-EJE TRANSVERSAL/PROGRAMA/PROYECTO | MAGNITUDES/ VIGENCIA 2019
ESTRATEGICO/PROYECTO DE INVERSION/METAS RECURSOS
PILAR / EJE TRANSVERSAL: 07 GOBIERNO LEGITIMO, FORTALECIMIENTO LOCAL Y EFICIENCIA.
PROGRAMA 44: GOBIERNO Y CIUDADANIA DIGITAL

PROYECTO ESTRATEGICO 192: FORTALECIMIENTO INSTITUCIONAL A TRAVES DEL USO DE TIC

PROYECTO DE INVERSION 1194: FORTALECIMIENTO DE LA INFRAESTRUCTURA DE TECNOLOGIAS DE
LA INFORMACION Y LAS COMUNICACIONES DE LA CONTRALORIA DE BOGOTA

META 1: Disefiar e implementar Sistema Integrado de (P'\g?c?:rllttl;qe) 25%
Control Fiscal. J

Recursos 2.382.000.000
META 2: Disefiar e implementar Sistema de Gestion de (P'\g?g:rllttl;?e) 25%
Seguridad de la Informacion. RECUISOS 1.429.000.000

TOTAL DE RECURSOS 3.811.000.000

Fuente: Elaboracion Propia.
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9.5. Mecanismos de seguimiento y control del PETI
Tabla 25 - Indicadores del Proceso Gestién de Tecnologias de la Informacién - PGTI
NOMBRE OBJETIVO FORMULA
N =Rl =it =g =8 Medir el avance en la implementaciéon  Numero de soluciones
implementacién /[l ylo actualizacion de soluciones tecnoldgicas implementadas
sl bl lfelelglisi tecnologicas que  fortalezcan la  y/o  actualizadas * 100/
tecnoldgicas. infraestructura tecnolégica de la CB y Numero de soluciones

Nivel de avance del plan de
trabajo establecido para
implementacion del
habilitador transversal de

seguridad de la informacion
en la CB.

Nivel de cumplimiento en la
implementacién de Y
Estrategia de  Gobierno
Digital en la CB.

Nivel de cumplimiento en la
atencion de los
requerimientos presentados
por los usuarios de las
dependencias de la entidad y
sujetos de control cuando
apligue, en lo referente a
sistemas de informacion y
equipos informaticos.

Fuente: Elaboracion Propia

mejoren la gestidn de los procesos.

Medir el nivel de avance de las
actividades programadas en el plan de
trabajo establecido para Implementar el
habilitador transversal de seguridad de
la informacibn conforme a lo
establecido en la Politica de Gobierno
Digital (decreto 1008 de 2018).

Medir el nivel de avance en la
implementacion de la Politica de
Gobierno Digital en la CB (decreto
1008-2018 de MINTIC), de acuerdo al
plan de trabajo definido por la
Direccion de TIC

Medir la oportunidad en la atencion de
los requerimientos de soporte de
sistemas de informaciéon y equipos
informaticos, presentados por los
usuarios de las dependencias de la
Entidad y sujetos de control cuando
aplique.

10.PLAN DE COMUNICACIONES DEL PETI

tecnoldgicas programadas a
implementar y/o actualizar

No. de actividades ejecutadas
*100/ No. de actividades
programadas en el plan de
trabajo establecido para
implementar el habilitador
transversal de seguridad de la
informacion.

Numero de actividades
ejecutadas *100 / No. total de
actividades establecidas en el
plan de trabajo para la
implementacion de la Politica
de Gobierno Digital en la CB.
NUmero de requerimientos de
soporte de sistemas de
informacion y equipos
informaticos, atendidos * 100 /
Ndmero de requerimientos de

soporte de sistemas de
informacion y equipos
informaticos registrados

durante el periodo.

En este capitulo se presenta el plan de comunicaciones del PETI de la Contraloria de Bogota,
documento que estd compuesto de los siguientes aspectos: Introduccion, objetivos y
motivadores del PETI, Andlisis Situacion Actual, Entendimiento estratégico, Modelo de Gestidn
de TI, Modelo de Planeacion y Ejecucién y monitoreo.

La estrategia de divulgacion de las iniciativas de Tl a desarrollar, el modelo de ejecucion de las
mismas y los resultados del PETI, es esencial para generar entendimiento, apropiacion y adaptacion
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de la planeacion y proyeccion de la Direccion de TIC y de como esta apalanca y soporta el desarrollo
misional de la entidad.

Como estrategia de divulgacion del PETI se plantea la utilizacion de:

e Presentaciones técnicas y ejecutivas en los diferentes escenarios donde participa o es
invitada la Direccién de TIC.

e Publicacién y divulgacion del mismo a través de la Intranet.
Anuncio en una e-card distribuida por correo electrénico y redes sociales internas.

e Difusion en el Noticontrol (boletin interno de noticias).

La audiencia o grupo objetivo estara compuesta por todos los funcionarios de la Contraloria de
Bogota.

11.ANEXO 1. FICHAS DE PROYECTOS DE Tl = VIGENCIA 2019.

Tabla 26 — Proyecto PY_TI_01

FICHA DE PROYECTO

CODIGO  DE
PROYECTO PY_TI_01

Ne)Y/={zd=BI=lE Continuidad del desarrollo del Subsistema de Seguridad de la Informacion para la
PROYECTO Contraloria de Bogota.

o= =rlel pl=lE Realizar las actividades del plan de Seguridad y Privacidad de la Informacién para la

PROYECTO implementacion, gestion, verificacion y mejora continua del Sistema de Gestion de

Seguridad de la Informacion — SGSI de la Contraloria de Bogota con el fin de preservar

la confidencialidad, integridad, disponibilidad y privacidad de los activos de informacion
INICIATIVAS DE Tl ASOCIADAS

ESTRATEGIAS DE TI
CODIGO NOMBRE DETALLE ASOCIADAS
Desarrollo de la fase de  Actualizacion de autodiagnoéstico -
diagnéstico del SGSI MINTIC

Modificacion aprobacion de
acion 'y - aproba - POLITICA DE
procedimiento de mapa riesgos de

: . GOBIERNO
CB incorporando la metodologia DIGITAL

de riesgos de seguridad digital SUBSISTEMA DE
alineado con la nueva
Desarrollo de la fase de  metodologia del DAFP; ﬁ\lEF%URT\/IIié?OIID\IE A
planificacion del SGSI  Identificacion,  tratamiento y UsSO
seguimiento de Riesgos de APRbPIACION Y
seguridad digital; Cumplimiento DIVULGACION
Ley 1581 de 2012 - Actualizacion
de la politica de proteccion de
datos personales y Elaboracion y

INI_TI_22
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Desarrollo de la fase de
implementacion del
SGSI

Desarrollo de la fase de
Evaluacion y
desempefio del SGSI

INIL_TI_27

INI_TI_23

Desarrollo de la fase de
Mejora Continua del
SGSI

Plan de Continuidad del
Negocio (TI)

aprobacion de procedimiento de
datos personales; Revision de la
Declaracion de Aplicabilidad (SoA)
y Actualizacién del plan de
comunicaciones y Capacitacion de

SGSI.

Actualizacion de Control
operacional;  Actualizacion de
indicadores de gestion;
Implementacion de Plan de
tratamiento de los riesgos;
Implementar los controles

(Definidos en la Declaracion de
aplicabilidad) y Ejecucion de plan
de comunicaciones y capacitacion
SGSI.

Revisibn y seguimiento, a la
implementacion del SGSI por la
alta direccion; Plan de Ejecucion
de Auditorias.

Definir y ejecutar el
mejoramiento.

plan de

Definir y desarrollar las estrategias
de recuperacion a situaciones
adversas que permitan continuar
con los procesos de manera
temporal.

LINEA DE TIEMPO Y COSTOS

TIEMPO
APROXIMADO
DE
IMPLEMENTAC
[@]\\

11 meses

PRIORIZACION

Alta

META DEL PROYECTO 1194

Meta 2

LINEAMIENTOS MRAE OBJETIVO
DOMINIO AE AL QUE PERTENECE CONTEMPLADOS ESTRATEGICO DE TI

Gobierno Tl
Informacion
Sistemas de Informacion
Servicios Tecnoldgicos
Uso y Apropiacion

LI.ES.06
LILINF.14
LI.SIS.11
LI.SIS.17
LI.SIS.22
LI.ST.05
LI.ST.13
LI.ST.14
LI.ST.15

OE-TIO1
OE-TI02
OE-TI03
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LI.UA.03
LI.UA.06
LI.UA.09
DESCRIPCION
Con la ejecucion de este proyecto, se realizara la implementacion y socializacién del Subsistema de Gestion
de Seguridad de la Informacién SGSI, el cual se encuentra articulado con la politica de Gobierno Digital y el
modelo integrado de planeacién y gestion — MIPG .

Para el desarrollo e implementacion del Subsistema de Gestion de Seguridad de la Informacién — SGSI de
la Contraloria de Bogotd, el cual hace parte del Sistema Integrado, se definieron las siguientes actividades
para la vigencia 2019, con las cuales se establece el plan de seguridad y privacidad de la informacion.

* Realizar el plan de trabajo especifico, conforme a los resultados obtenidos del instrumento MSPI de
MINTIC vigencia 2018.

» Socializar politicas, lineamientos, buenas practicas y recomendaciones para establecer cultura en
Seguridad de la Informacion en la Entidad.

» Cumplir la normatividad legal vigente en la Politica de Gobierno Digital establecida por el MinTic, la norma
ISO 27001:2013 y demas legislacién aplicable para la Contraloria de Bogota.

» Fortalecer la cultura de seguridad y privacidad de la informacién en los funcionarios, contratistas,

terceros, aprendices, practicantes y proveedores.
Fuente: Elaboracion Propia a partir de la informacién del documento Plan de Seguridad y Privacidad de la Informacién de la contraloria
de Bogota V.1

Tabla 27 — Proyecto PY_TI_02

FICHA DE PROYECTO

CODIGO DE
Continuidad del desarrollo de disefio e implementacién del Modelo de Referencia de
PROYECTO Arquitectura Empresarial
OBJETIVO bI= " Fortalecer las capacidades institucionales y de gestion de Tl a fin de asegurar la
PROYECTO generacion de valor para la entidad y la ciudadania a través de la gestion estratégica
de las tecnologias de la informacion
INICIATIVAS DE TI ASOCIADAS

CODIGO ESTRATEGIA DE TI
_ NOMBRE DETARES ASOCIADA

*+ SOSTENIMIENTO TEMAS
DE APOYO
INSTITUCIONAL

Metodologia de
implantacion del
modelo 1T4 -
Arquitectura
Empresarial

INL_TI_11

Dar continuidad al desarrollo < FORTALECIMIENTO TI

de <cada wuna de Ilas
actividades propuestas en la
metodologia de implantacién
del modelo IT4+®.

USO, APROPIACION Y
DIVULGACION

SOPORTE TECNOLOGICO
SOSTENIMIENTO TEMAS
MISIONALES

POLITICA DE GOBIERNO
DIGITAL
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LINEA DE TIEMPO Y COSTOS

TIEMPO
APROXIMADO DE PRIORIZACION META DEL PROYECTO 1194
IMPLEMENTACION

11 meses Media Meta 2
LINEAMIENTOS MRAE OBJETIVO ESTRATEGICO

LI.ES.01

LI.ES.02

LI.ES.03

LI.ES.06

Estrategia Tl HlIEHE

Gobierno Tl LILES. 10
Informacion LI.LES.11 OE-TI01
Sistemas de Informacioén LLGEdz Loue
L o LI.GO.09 OE-TIO3

Servicios Tecnoloégicos

Uso y Apropiacion LLEO.L0

LI.GO.11

LI.GO.12

LI.UA.03

LI.UA.06

LI.UA.09

DESCRIPCION

De acuerdo con la Metodologia de implantacion del modelo IT4+®, que se observa en la imagen, la Direccion
de TIC, busca dar continuidad al desarrollo de cada una de las actividades propuestas en la metodologia y asi
dar continuidad a las actividades de diagnostico realizadas anteriormente.

Metodologia de implantacién del modelo IT4+®
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- ¢Qué debemos

+ Identificacion de necesidades y
oportunidades

&

+ Disefio del modelo de gestion

ﬁarmg s?, « Iniciativas para construir el modelo
\ DU Eild
ul9elizle « Transiciones del modelo para llegar a
la madurez
[ ’ » Factores claves de éxito / potenciales
\ i fracaso

implementar

Ejecutar los proyectos y acciones definidas en el PETI, que surge
como producto de la aplicacion de las cuatro fases anteriores.

Fuente: https://www.mintic.qgov.co/arquitecturati/630/propertyvalues-8170 documento pdf.pdf

Fuente: Elaboracion Propia

Tabla 28 — Proyecto PY_TI_03

FICHA DE PROYECTO

CODIGO DE
PROYECTO PY_TI03

OBJETIVO DE
PROYECTO

Digital

la politi

Continuidad del desarrollo de disefio e implementacion de la Politica de Gobierno
PROYECTO

| Ejecutar la ruta de accion marcada por MINTIC en el “Manual para la implementacion

de la Politica de Gobierno Digital” e incorporar las acciones que permitan desarrollar

ca en la entidad.
INICIATIVAS DE TI ASOCIADAS

CODIGO ESTRATEGIA DE TlI

INI_TI_10

INI_TI_O7

Conti

Estrategia cero

Conti

Continuar con el desarrollo e
implementacion de la
estrategia en la entidad de
papel acurdot da los Il;lrllle\zl{:I\_rl'nCientcis
presentados por y la
Policita de Gobierno Digital. DRSO
nuar con la Seguir con el desarrollo e P SIS
TECNOLOGICO

« DE APOYO
INSTITUCIONAL

* FORTALECIMIENTO TI

* USO, APROPIACION Y

nuar con la

Scccsiiidad dela | caraciericas y condiciones * SCSTENMIENTO
Y TEMAS MISIONALES

péagin

aWeb (AA) que se deben dar a los


https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8170_documento_pdf.pdf
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documentos html o paginas < POLITICA DE
web de manera que puedan ser GOBIERNO DIGITAL
accedidos por distintos

usuarios, independientemente

de sus condiciones o

limitaciones fisicas,

sensoriales o tecnolégicas

conforme a lo descrito en la

norma técnica colombiana
NTC5854-2011.

Ejecutar pruebas piloto de las

aplicaciones desarrolladas

Implementacién de para dispositivos moviles y

INI_TI_08 las Aplicaciones disefiar la estrategia de
APP implementacion y divulgacion a

la ciudadania o publico objetivo

de las mismas.
Aplicar la El esquema de medicion de
herramienta de MIPG, busca medir el grado de
Autodiagnéstico orientacién de la gestién y el

USROS para el FURAG —  desempefio en lo que respecta
PGD y disefiar un a la implementacion de la
plan de accion Politica de Gobierno Digital.

LINEA DE TIEMPO Y COSTOS

TIEMPO
APROXIMADO DE PRIORIZACION META DEL PROYECTO 1194
IMPLEMENTACION

11 meses Media Meta 2

LINEAMIENTOS MRAE OBJETIVO
DOAINLEIAE b RIUIE HERUENSES CONTEMPLADOS ESTRATEGICO DE Tl

Estrategia TlI

i LI.ST.15
ﬁ?ﬁ’!ﬂé‘é&! LI.GO.15 OE-TI01
Sistemas de Informacion LLINF.01 OE-TI02
ici i LI1.SIS.01 OE-TI03

Servicios Tecnologicos
e LI.UA.02
Uso y Apropiacion
DESCRIPCION

Con el desarrollo de este proyecto se busca dar cumplimiento a los lineamientos emitidos por MINTIC, con
los cuales se genera un nuevo enfogue en donde no solo el Estado sino también los diferentes actores de
la sociedad, son actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia y en
donde las necesidades y probleméticas del contexto determinan el uso de la tecnologia y la forma como ésta
puede aportar en la generacion de valor publico. En este sentido, el nuevo objetivo de la politica de Gobierno
Digital es el siguiente: “Promover el uso y aprovechamiento de las tecnologias de la informacion y las
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comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital””

Fuente: Elaboracion Propia

Tabla 29 — Proyecto PY_TI_04

CODIGO  DE
PROYECTO AU

FICHA DE PROYECTO

INICIATIVAS DE TI ASOCIADAS

Apoyo al disefio y desarrollo de sistemas de informacién que apoyen el desarrollo de
PROYECTO las actividades de los procesos de la entidad.
o= =rier pI=E Desarrollar e Implementar los sistemas de Informacion que soporten la ejecucion de las
PROYECTO actividades propias de cada proceso, buscando definir una fuente tnica de datos y una

alineacion con la Arquitectura de Tecnologia, Aplicaciones y Negocio.

CODIGO ESTRATEGIA DE TI

Sistema de control
y seguimiento al
control social
SICSEG

INL_TI_17

Sistema Integrado
de Gestion
Documental -
SIGDOC

INI_TI_01

Sistema Integrado
de Trazabilidad del
Control Fiscal

INI_TI_16

Sistema que soporta los
procesos misionales y
estratégicos que apoyen el
ejercicio del control fiscal.

Sistema que permita contar
con una herramienta para
administrar el fluo de
documentos que permita la
recuperacion de informacion
desde ellos, determinar el
tiempo que los documentos
deben guardarse, eliminar los
gue ya no sirven y asegurar la
conservacion indefinida de los
documentos mas valiosos,
aplicando principios de
racionalizacion y economia. y
procesos de la entidad de un

Sistema de Gestién
Documental
Herramienta de apoyo Yy

seguimiento a la trazabilidad
del Proceso de Vigilancia y
Control a la Gestién Fiscal, y
apoyar la automatizacion de los
planes de mejoramiento Yy
mapas de riesgo de la
Contraloria de Bogota D.C.

7 Tomado de: http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html

DE APOYO
INSTITUCIONAL
FORTALECIMIENTO TI
USO, APROPIACION Y
DIVULGACION

SOPORTE TECNOLOGICO
SOSTENIMIENTO TEMAS
MISIONALES


http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
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Estructuracion del
proyecto de BPM -
Business Process

Esta solucién tiene como fin la
adquisicién e implementacion
de un Software para el

v ez L\Bﬂggteitgr?rg:nt - modelamiento, simulacion,
Procesos de despliegue y mo_nltoreo de
Negocio procesos de negocio.
LINEA DE TIEMPO Y COSTOS
TIEMPO
APROXIMADO
DE PRIORIZACION META DEL PROYECTO 1194
IMPLEMENTACI
ON
11 meses Alta Meta 1
LINEAMIENTOS MRAE OBJETIVO ESTRATEGICO
LI.ES.08
LI.GO.02
LI.GO.05
Estra}tegia TI I[:ﬁ\u.écl)i
ﬁ?gr'ﬁqrgg c;' L1.SIS.02 OE-TIO1
Sistemas de Informacién t:g:ggg 85282
Servicios Tecnoléqicos LI.SIS.10
Uso y Apropiacion L1.SIS. 12
LI.SIS.17
LI.SIS.18
LI.SIS.19
DESCRIPCION

Este proyecto tiene como fin las adquisiciones y/o desarrollos e implementacion y soporte de los sistemas
de informacion descritos en las iniciativas de este proyecto; asi mismo se busca proveer a la entidad de
herramientas tecnoldgicas que contribuyan a la modernizacion de la Entidad.

Fuente: Elaboracién Propia

Tabla 30 — Proyecto PY_TI_05

FICHA DE PROYECTO

CODIGO DE

PROYECTO P_ILEE

NOMBRE DEL . .
PROYECTO Desarrollo de Gobierno y Estrategia de Tl

OBJETIVO bI=It | Estructurar el modelo de gobierno de Tl en la Contraloria de Bogota, con base en
PROYECTO los lineamientos de Mintic y su marco de Arquitectura para la gestion de TI,
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realizando una alineacion estratégica para la implementacion de proyectos internos
de la entidad donde se requiera el componente de TI.
INICIATIVAS DE Tl ASOCIADAS

CODIGO ESTRATEGIA DE TI
_ NOMBERE DETAEEE ASOCIADA

Definir, articular y adoptar las
politicas, estandares y
lineamientos de TI en Ia
Contraloria de Bogota, que
faciliten la gestién y
gobernabilidad de TI integrando
temas como uso y adquisicion de
la tecnologia, seguridad vy
continuidad de negocio, gestion
de la informacién entre otros
temas.
Establecer un plan de trabajo
gue permita iniciar con la
aplicacion de los procedimientos
Madurar los disefiados para las diferentes
procesos de TI - labores realizadas por la
Aplicabilidad de los  Direccion de TIC y continuar con
Procedimientos la mejora continua de los mismos +« DE APOYO
de acuerdo al desarrollo de estas INSTITUCIONAL
actividades vs el trabajo < FORTALECIMIENTO
cotidiano de la Direccion. TI
Disefiar e implementar una < USO, APROPIACION
metodologia formal de gestion Y DIVULGACION
de proyectos aplicada a las < POLITICA DE
iniciativas o proyectos de TI, que GOBIERNO DIGITAL
incorpore entre otras el uso de
lecciones aprendidas, gestion de
cambios y control de gestion.
Diseflar e implementar una
estrategia que permita la
adecuada gestion de Ia
transferencia de informacion y
conocimiento que se encuentre
asociada a los servicios de TI,
tanto para los  servicios
contratados como gestionados
internamente.
Disefiar e Desarrollar una  estrategia
implementar un sistémica que permita atender
INI_TI_19 modelo integral de  las necesidades de la entidad de
soporte de manera oportuna y sincronizada
servicios TI al interior de la direccion de TIC,

Consolidar,
reestructurar y
definir politicas y
lineamientos de Tl

INI_TI_03

INI_TI_04

Gestion de

L D9 Proyectos de TI

Gestion del

INI_TI_06 conocimiento en Tl
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garantizando asi la estabilidad
de la operacion de la Entidad.
LINEA DE TIEMPO Y COSTOS

TIEMPO
APROXIMADO DE PRIORIZACION META DEL PROYECTO 1194
IMPLEMENTACION

11 meses Media Meta 2

LINEAMIENTOS MRAE OBJETIVO
OISO 12 115 OIEI2 IFERTENISEIE CONTEMPLADOS ESTRATEGICO DE Tl

LI.ES.06

LI.LES.08

LI.GO.01

LI.GO.02

LI.GO.09

Estrategia Tl LI.GO.10

Gobierno Tl LI.GO.11

Informacién LI.GO.11

Sistemas de Informacion LI.GO.12

Servicios Tecnolégicos LI.GO.13

Uso y Apropiacion LI.GO.15

LILINF.01

LI.INF.03

LI.ST.01

LI.ST.03

LI.ST.07
Alinear las Tecnologias de la informacién y la comunicacion (TI) con la estrategia de la Contraloria de
Bogota armonizando las metas y la estrategia de los procesos de la entidad, proporcionando asi el mejor
uso de la tecnologia en el desarrollo y cumplimiento de sus metas y objetivos y de esta manera contribuir

con la misionalidad y cumplimiento del plan estratégico institucional.

OE-TIO1
OE-TI02
OE-TIO03

Fuente: Elaboracién Propia

Tabla 31 — Proyecto PY_TI_06

FICHA DE PROYECTO

CODIGO DE
PROYECTO
NOMBRE DEL

PY_TI_06

Desarrollo de la estrategia de uso y apropiacion

PROYECTO
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OBJETIVO bI=It | Establecer lineamientos y estrategias orientadas a lograr el involucramiento de los

PROYECTO diferentes grupos de interés en la participacion de las iniciativas de TI, y el desarrollo

de competencias TI, las cuales se impulsan mediante las Tecnologias de

Informacién, como habilitadora de la estrategia de la entidad.
INICIATIVAS DE Tl ASOCIADAS

CODIGO ESTRATEGIA DE TI

Disefiar y publicar un subsitio
INI_TI_12 dentro de la intranet de la
Contraloria de Bogota,
dedicado a publicar las

iniciativas, estrategias,

Disefio e lineamientos y demas
implementacion informacion que la Direccion de
subsitio Direccion de TIC brinda a los funcionarios
TIC de la entidad, con el fin de dar

a conocer las actividades
desarrolladas en el area y que
brindan apoyo al desarrollo
misional de la Contraloria de

Bogota.
Desarrollar contenidos, que
permitan desarrc?llar 0 b2 AFOTY)
habilidades en el manejo de la NS CHONEAL
INI TI 13 Formacioén en Tecnologia y en las iniciativas EgcR)TﬁlﬁithfIEggcl)\ly
- = campus virtual gue adelanta la Direccion de Tl DIVLJLGACION
con el desarrollo de los | SOPORTE

proyectos establecidos en la
estrategia de TI.

Desarrollar procesos de
comunicacion, activos y
creativos, que promuevan una
transformacion, un cambio de
Disefio y desarrollo  actitudes y comportamientos
INI_TI_25 de campafas de en los funcionarios de Ila
sensibilizacion de TI  Contraloria de Bogota;
buscando obtener una toma de
conciencia respecto a los
temas tecnologicos que

impulsa la Direccién de TIC.
La asesoria estd basada en
como mejorar el desempefio
Asesoria en del equipo de la Direccion de
INI_TI_14 Management para la Tecnologia de la Contraloria de
Direccion de TIC Bogota, principalmente a
través de actividades que
aumentan la comprension

TECNOLOGICO
*» SOSTENIMIENTO
TEMAS MISIONALES
* POLITICA DE
GOBIERNO DIGITAL
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mutua y su empatia, asi como
en hacer lo correcto para el
equipo, comprometer a todos
en la mejora del sistema y
fomentar la participacion vy
colaboracién de las personas,
buscando el empoderamiento
de los equipos de trabajo.
LINEA DE TIEMPO Y COSTOS

TIEMPO
APROXIMADO DE PRIORIZACION META DEL PROYECTO 1194
IMPLEMENTACION

8 meses Media Meta 2
LINEAMIENTOS MRAE OBJETIVO

LI.ES.07

Estrategia Tl LI.INF.09

Gobierno Tl LI.UA.01
Informacion LL.UA.02 OE-TI01
Sistemas de Informacion LI.UA.03 OE-T102
ici a5r LI.UA.04 OE-TI03

Servicios Tecnoldgicos

Uso y Apropiacion LI.UA.05

LI.UA.06

LI.UA.09

DESCRIPCION

La Estrategia de Uso y Apropiacion, busca definir acciones y practicas concretas para lograr una correcta
adopcion de los elementos del dominio de Uso y apropiacion, que componen el Marco de Referencia
Arquitectura de Tl de Colombia, como son lineamientos, elementos, roles, mejores practicas, estandares,
herramientas, entre otros.

Para la implementacion de la estrategia, es necesario determinar el grado de involucramiento de las personas
y el desarrollo de la cultura organizacional que facilite la adopcidn de la tecnologia, destacando la necesidad
de implementar estrategias de gestion de cambio que incluyen acciones de planeacién, comunicacion,
divulgacion, procesos de gestion de mejoramiento continuo e incentivos en la adopcién del cambio. De igual
manera se requiere incentivar el desarrollo de habilidades para el acceso, gestion de uso, adopcién de
buenas practicas de TI.

Fuente: Elaboracion Propia

Tabla 32 — Proyecto PY_TI_07

FICHA DE PROYECTO
CODIGO DE
PROYECTO P ULEr



(f\ ) Cdédigo formato: PGD-02-02
@ PLAN ESTRATEGICODE Version: 11.0
\:/) | TECNOLOGIAS DE LA INFORMACION "Cgdigo  documento: PGTI-02
CONTRALORIA Y LAS COMUNICACIONES Version: 4.0
BOGOTA D.C. PETI 2016 -2020 Péagina 98 de 100

Fortalecimiento de la Infraestructura y servicios tecnolégicos que presta la
PROYECTO Direccién de TIC, a fin de contribuir con el cumplimiento de la misién institucional.
Desarrollar las iniciativas asociadas a este proyecto a fin de aplicar acciones de

PROYECTO mejora continua al proceso de soporte técnico informéatico.

INICIATIVAS DE Tl ASOCIADAS

CODIGO ESTRATEGIA DE TI
_ NOMBRE DETAREE ASOCIADA

Redefinir e
implementar el

Restructurar el catdlogo de
servicios establecido por la
Direccion de TIC y darlo a
conocer a los funcionarios de la

IDUNIRES catalogo de servicios entidad con el objeto de dar
TI claridad acerca de los servicios
gue presta la Direccion de TIC
en la Contraloria de Bogota.
Adquisicién o renovacion de la ::l)\lES"IA'ﬁ'(l)J\C(:(IDON AL
INI TI 20 Fortalecimiento de la infraestructura tecnoldgica que FORTALECIMIENTO
- = plataforma de Tl se requiera en la Contraloria de TI
ioﬁ]g;?. rocesos de SI0/RO IS
picar - p . TECNOLOGICO
reingenieria a la prestacion del SOSTENIMIENTO
Soporte técnico  Servicio de soporte técnico de rpy) g MISIONALES
INI_TI_21 . o acuerdo a las actividades
informético ; POLITICA DE
descritas en los nuevos GOBIERNO DIGITAL
procedimientos de la Direccion
de TIC.
Adauirir vio amopliar Adquisicion y/o renovacién de
quinr ylo amp licenciamiento de las diferentes
C IERTEEmIED ¢ soluciones que se tienen
INI_TI_24 las diferentes d

soluciones de

implementadas o se van a
implementar en la Contraloria

SR de Bogota.
LINEA DE TIEMPO Y COSTOS
TIEMPO
APROXIMADO DE PRIORIZACION META DEL PROYECTO 1194
IMPLEMENTACION
11 meses Alta Meta 2
LINEAMIENTOS MRAE OBJETIVO
e e CONTEMPLADOS ESTRATEGICO DE TI
Estrategia Tl Lo
Gobierno Tl LAGoLs
Informacion LI.INF.01 OE-TIO1
Sistemas de Informacion LIl O Tue
Servicios Tecnolégicos LLIISéI_? 319 e

Uso y Apropiacion

LI.ST.03
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LI.ST.05

LI.ST.07

LI.ST.09

LI.ST.10

LI.ST.13

LI.ST.15

LI.UA.06
Esta proyecto tiene como finalidad realizar un proceso de reingenieria al catalogo de servicios de Tl que
presta la Direccién de TIC en la Contraloria de Bogota a fin de mejorar el soporte técnico prestado en la
entidad asi como adquirir o renovar la infraestructura tecnolégica con que cuenta la entidad a fin de contar
con una plataforma de Tl cada vez mas robusta y actualizada que permita soportar los procesos de la

Entidad.
Fuente: Elaboracion Propia

12.CONTROL DE CAMBIOS

Tabla 33 — Control de cambios.
Numero y fecha del Acto

Version Descripcién de la modificacién

Administrativo que lo adopta

Alinear el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones PETIC 2016-
2020 al Plan Estratégico Institucional.

10 Acta No. 04 del Comité Directivo . -
: realizado el 30/11/2015. Adaptar el documento a la Guia Técnica Como

Estructurar el Plan Estratégico de Tecnologias de
la Informacion - PETI, versién 1.0 expedida por

MINTIC.
20 Acta No. 08 del Comité Directivo | Adaptar el documento al Acuerdo 658 de 2016 del
' realizado el 30/11/2016. Concejo de Bogota.
El Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones cambia de
3.0 Acta No. 05 del Comité Directivo | version 2.0 a 3.0. Se actualiz6 la informacion, se

realizado el 5/12/2017. realizaron los ajustes generados por el cambio de
los requisitos de las normas ISO 9001:2015 y se
ajusté al Acuerdo 664 de 2017.
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Numero y fecha del Acto

* Administrativo que lo adopta Descripcion de la modificacion

Version

El Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones cambia de
Acta No. 03 del Comité Directivo ver;ic’m 3.0a 4_.0. Se actualiz6 la informacié'n, se
4.0 realizado el 3/12/2018 realizaron los ajustes generados por el camblc_J del

' decreto 1008 de 2018 y el desarrollo del primer
ejercicio de Arquitectura Empresarial de la
Contraloria de Bogota.




